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1 Uvod

Planovanie, implementacia a udrzba informac¢no-komunika¢nych technolégii
(IKT) v podmienkach zdravotnictva st ve'mi naro¢ny proces, ked’ze sektor
poskytovania zdravotnej starostlivosti vykazuje urcité Specifikd — nedostatok
finan¢nych prostriedkov, neStandardné naroky vyplyvajuce najmé z legislativy
a poziadaviek poistovni a tradov (je skoro nemozné vyuzivat’ Standardné
informac¢né systémy (IS), a preto st vytvarané na mieru, ¢o sa odrdza v ich
finan¢nej narocnosti), potreba bezpecnych a spolahlivych IKT ¢i nutnost’
spracovania vel'kych objemov dat, ktoré musia byt bezpecne ulozené, avSak
kedykol'vek pristupné pre zdravotnicky personal. IKT, ktoré st uplatiované
v zdravotnictve, maju potencidl prispiet k zvySeniu kvality, nékladovej
efektivity, ¢asovej dostupnosti a mobility sluzieb v zdravotnictve. Zaroven
vSak podporuju vznik novych foriem poskytovania zdravotnej starostlivosti,
ktoré by bez vyuzitia IKT neboli mozné.

IS zdravotnickych zariadeni nemozno chapat’ len v rovine zdravotnickej, tieto
IS musia zabezpecit’ aj beznt prevadzku celej organizacnej jednotky. Z tohto
dévodu je potrebné na IS v zdravotnictve nahliadat’ ako na komplexné IS za-
bezpecujice chod celej organizécie vratane poskytovania zdravotnej starostli-
vosti pri zachovani maximalnej trovne bezpec¢nosti.

Hlavnym ciel'om ¢lanku je v slovenskych nemocniciach vyhodnotit’ sicasny
stav a troven informacnej bezpecnosti, ako najvacsich poskytovatel'ov zdra-
votnej starostlivosti na izemi Slovenskej republiky. V rdmci vyskumu boli
vyuzité vSeobecné aj Specifické metddy vedeckého skimania (matematic-
ko-Statistické metody, grafické metddy, dotaznikovy prieskum doplneny po-
lostruktiirovanymi rozhovormi).

2 Potencial IKT v zdravotnictve

Uplatiiovanie pocitacov v sluzbach zdravotnictva v technologicky a vedomost-
ne vyspelych krajindch sa zacalo, len €o sa tieto zariadenia objavili v dosahu
mediciny. D4 sa teda hovorit’ uz asi o polstoro¢nej historii. Obzvlast uplynula
dekada je vel'mi vyznamna, ked’ze sa zrychlil rozvoj IKT najmi vd’aka minia-
turizacii poc¢itacovych technolédgii a dramatickému poklesu ich ceny.

Rozvoj pocitacov a komunikacnych technologii v 90. rokoch 20. storocia
mozno povazovat' za prelomovy. V tomto obdobi vznikli aj prostriedky, ktoré
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umoznili vzdjomné prepéjanie pocitacov (aj bezdroétovo) do informaénych sieti
a taktiez nie celkom oceneny potencidl vyuzivania internetu v zdravotnictve.
Preto mozno tvrdit, ze prave v tomto obdobi vznikol velky informacny
a vedomostny potencial — systém informacnych dialnic, ktory tvori nielen
vyznamny poznatkovy, ale i organizaény fenomén. Rychly rozvoj IKT
zdokonalil nielen technické, ale aj programové prostriedky, ¢im bolo umoznené
vytvorit’ rozsiahle databazové IS, pristupné viacerym pouzivatel'om stcasne v
realnom Case. Vyuzitie IKT v zdravotnictve vSak neostalo len pri komunikacii
a archivécii zdznamov. Nové technoldgie umoziuju pre pocitace integrovat
medicinske zariadenia, ¢im sa stavaji neoddelitelnymi pomocnikmi pri
poskytovani zdravotnej starostlivosti. Ide napriklad o ststavy pocita¢ a EKG,
EEG, EMG, sledovanie vitalnych funkcii, zariadenia na laboratérne vysetrenia
(hematologia, mikrobioldgia ¢i biochémia) alebo zobrazovacie zariadenie
pripojené k pocitacu, ako napr. RTG, CT, sonograf a iné.

Vyskumu informacnych systémov a informacnych technolégii vyuzivanych v
oblasti zdravotnictva sa venuje velky okruh najma zahrani¢nych odbornikov.
Ehrenfeld a Cannesson (2013) poukazuju na to, ze pouzitie IKT v zdravotnic-
tve je nevyhnutné. Pre IKT v oblasti zdravotnictva vyuzivaji termin zdravot-
nicke informacné technologie (health information technology = HIT), ktoré
sa pouzivaju na zhromazd'ovanie, prenos, zobrazovanie alebo uchovavanie
udajov pacientov v elektronickej podobe. HIT je takisto koncept, ktory zahtna
pouzivanie pocitaCovych systémov na spristupiiovanie informacii o zdravot-
nej starostlivosti pacientom, poskytovatel'om zdravotnej starostlivosti ¢i pois-
tovniam. Vyuzivanie HIT poméha znizovat’ chyby lekarov, naklady a admini-
strativnu naro¢nost’, zvySuje ucinnost’ a kvalitu zdravotnej starostlivosti.

Sayles (2012) uvadza, ze HIT zahfia Siroku Skéalu produktov, technologii a
sluzieb, ako su vzdialena a mobilna zdravotnicka technika, cloudové sluzby,
zdravotnicke pomocky, telemonitoringové nastroje, asistencné a senzorické
technolégie, elektronické zdravotné zaznamy (EHR) a i. Tieto technologie
umoznuju pouzivatelom zhromazd’ovat’, uchovavat’ a pouzivat’ zdravotnicke
informacie.

Cresswell a Sheikh (2015) vo svojom vyskume potvrdili, Ze pouzivanie na-
strojov HIT je velmi rozsirené¢ v zdravotnickych zariadeniach. Vzhl'adom
na preukdzané prinosy HIT je pouZitie tychto technologii v sucasnosti ne-
vyhnutné. AvSak rovnovaha medzi prinosmi a rizikami vyuzivania informac-
nych technolégii v zdravotnickych zariadeniach v nasledujucich rokoch nie
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je jasnd. Z tohto dovodu, aby sa zlepSilo planovanie a Gspe$nd implementacia
tychto technologii, dospeli k nazoru, Ze je potrebné pouzivat metddy prognéd-
zovania technologii.

Vyskumu zdravotnickych informacnych systémov (health information system
= HIS) sa venuju aj Almunawar a Anshari (2012). V ich vyskume HIS: Con-
cept and Technology, dospeli k nazoru, ze pouzivanie IKT v zdravotnickych
zariadeniach rastlo rovnakym tempom ako v ostatnych oblastiach priemyslu
¢i sluzieb. Uvadzaju, Ze rastie tendencia I'udi poznat’ a aktivne sa podiel’at’ na
prevencii a starostlivosti o svoje zdravie, pricom prave tento fakt vedie k roz-
voju informacnych systémov v zdravotnictve. Tento trend smeruje k vac¢Siemu
zapojeniu pacientov do prijimania informécii, rozhodovania a zodpovednosti
za vlastné zdravie prave prostrednictvom IKT. Tato vizia je dosiahnutelna
poskytovanou starostlivostou, ktora vychadza zo zdravotnickych telematic-
kych sieti a sluzieb, spajajucich nemocnice, laboratérid, lekarne, poskytova-
telov primarnej zdravotnej starostlivosti a pacientov pomocou ,,virtudlneho
zdravotnickeho centra®, ktoré je dostupné pomocou jedného vstupného online
bodu (Almunawar a Anshari, 2012). Hansen (2012) vsak dospel k zaveru, ze
najvacsim problémom HIS a HIT st vymena udajov medzi pouzivateI'mi, ako
1 samotné vyuzivanie udajov zo zdravotnickych systémov na poskytovanie
inteligentnej podpory rozhodovania.

Rozvoj IKT, ako i umelej inteligencie sa postupom casu prejavuje aj v
medicine. V sucasnosti uz existuju IT, ktoré si pamitaji a Gcinne uplatiiuja
znalosti poprednych expertov. Mozno ich teda nazvat inteligentnymi
alebo znalostnymi systémami, priCom ich vyuZzitie mozno najst v procese
diagnostiky, vol'by zdravotnickych postupov a v rozhodovacich procesoch.
Takymto inteligentnym systémom je napr. Watson Health od spolo¢nosti
IBM. Ide o kognitivny systém s umelou inteligenciou, ktory sluzi na
diagnostiku zdravotnych zdznamov pacienta a navrhnutie odporti¢anej liecby.
Watson taktiez navrhne lieCbu, ktora by bola neefektivna, a taktiez stanovi
pravdepodobnost’ uspechu/netispechu danej liecby. Po zhodnoteni zdravotného
stavu pacienta a navrhu postupu lieCby ma oSetrujtci lekar dostupné odborné
¢lanky z celého sveta s ciel'om odbornejsieho pohl'adu na diagnostiku od IBM
Watson Health. Na vyvoj tohto znalostného systému vynaloZzila spolocnost’
IBM viac ako 6 bilionov americkych dolarov.

Jednym z prvkov zdravotnickeho informac¢ného systému je nemocni¢ny in-
formacny systém (NIS). Moghaddasi a kol. (2018) vo svojej stadii uvadzaja,
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ze NIS je integrovany informacny systém, ktory nielen poskytuje informacie
o pacientoch, ale podporuje i vSetky nemocni¢né aktivity vratane klinickych,
administrativnych a finan¢nych aktivit. Okrem toho NIS tvori dolezitu po-
lozku rozpoctu nemocnice. Obvykle 2 az 5 % nemocni¢ného prevadzkového
rozpodtu je vynaloZenych na informaény systém. Stidie tieZ ukazuju, Ze za-
mestnanci nemocnice travia va¢Sinu ¢asu zaznamenavanim informacii, ale iba
42 % ich Casu sa venuje klinickym aktivitdm. Na zéklade zahrani¢nej Sttidie
realizovanej timom odbornikov mozno za najvacsi a najdolezitej$i problém
nemocni¢nych informaénych systémov povazovat’ I'udsky faktor. Na zéklade
tohto vyskumu vyplynulo, ze NIS zlyhdva z dévodu, zZe zdravotnicky personal
ma negativny postoj k IS a Ze neexistuje Ziadny stimul na vyuzivanie (efektiv-
ne) IS (Ahmadian a kol., 2017).

Rovnaky pohlad na NIS ako Moghaddasi uvadza aj Stfeda z Narodného in-
Stitatu zdravia: Nemocnicné integrované systémy st komplexné integrované
informacné systémy, ktoré riadia prevadzku nemocnice a spravuju vsetky jej
aspekty, napriklad zdravotné, administrativne, financné alebo pravne. V pra-
xi ide o nahradenie klasického papierovania pocitacovym systémom, a teda
zjednodusenie administrativnej prace spojenej so zdravotnickymi zariadenia-
mi (Stieda, 2018).

Na vyuzivanie IKT v sektore zdravotnictva nemozno nahliadat’ len z pohl'adu
administrativy, je potrebné plne vyuzit ich potencial. Vydobytky 21. storocia
nielen skvalitnia zdravotnu starostlivost’ a znizia néklady v zdravotnictve, ale
zabezpetia aj efektivnejsiu lieGbu & prevenciu, a tym skvalitnia a prediZia
zivot l'udi. Faktom vSak ostava, ze kognitivne systémy, ktoré vo vel'kej miere
pomahaju lekarom pri diagnostike a lieCbe pacientov (ako napr. spomenuty
Watson Health) su finan¢ne naro¢né a len maloktoré zdravotnicke zariadenia
(¢iuz na Slovensku, ale 1 v zahranic¢i) si mézu takyto systém dovolit’ obstarat’.

Vyuzitie a prinosy IKT v zdravotnictve si urc¢ité nespochybnite'né. Domaci,
ale 1 zahrani¢ni autori vymedzujl pozitiva vyuzitia prostriedkov IKT v medi-
cine, netreba vSak zabudat’ ani na rizikd, ktoré su s nimi spojené. V sektore
zdravotnictva st spractvané citlivé osobné udaje, o ktoré sa treba starat’ z
hl'adiska nielen ich nadobudnutia, ale najmé uchovavania. Oblast’ IKT je ne-
ustdle sa meniacou oblast'ou, a preto je vel'mi dolezité, aby si poskytovatelia
zdravotnej starostlivosti veI'mi dobre napldnovali obstaranie, implementaciu
a udrzbu tychto zariadeni. Ked’ze oblast’ IKT je velmi dynamicka — to, ¢o
je dnes inovativne, je uz ,,zajtra“ zastarané¢ — preto vynalozenie financii do
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tychto modernych prostriedkov musi byt’ ¢o najefektivnejSie a najii¢innejsie
(ked’ze IKT sa mozu podiel’at’ na rozpocte poskytovatel'ov zdravotnej starost-
livosti az 5 %, ¢im sa stadvaju vel'mi vyznamnou a ndkladnou polozkou celé¢ho
rozpoctu). Kym v minulosti bol problémom zlyhania modernych technologii
vypadok hardvéru alebo softvéru, v sucasnosti mozno za najvacsiu hrozbu pre
NIS povazovat 'udsky faktor. Neochota ucit’ sa, vyuzivat’ IKT, chybné zapisy
do IS znizuju prinosy celého IS pre zdravotnicke zariadenia. Z tohto dovodu
je potrebné nielen zamerat’ sa na implementaciu novych informa¢nych riesent,
ale zabezpecit’ 1 Skolenia pracovnikov zdravotnickych zariadeni. VyuZzivanie
IKT v zdravotnictve by malo priniest’ najmé zlepSenie zdravotnej starostlivos-
ti pre pacientov. V dnesnej — informacnej — dobe, ked’ chct byt’ I'udia infor-
movani o vSetkom a kdekol'vek na svete, vyvstava nova moznost zapojenia
pacienta do elektronického zdravotnictva. Zlepsi sa tym informovanost’ pa-
cientov nielen o ich zdravotnom stave, ale i o stave ich pribuznych, o uziva-
nych liekoch a predpisanych pomdckach, o preventivnych prehliadkach a pod.
Zapojenim pacienta do systému informatizacie zdravotnictva sa predpoklada
zlepsSenie zdravia ob¢anov, ako i zniZzenie nakladov na zdravotnu starostlivost’.

3 InfrasStruktura IKT v zdravotnictve

Pod IKT infraStruktirou v zdravotnictve mozno rozumiet’ pocitace jednotli-
vych odbornikov, ktoré s vybavené vhodnym a potrebnym softvérom, vzéjom-
né prepojenie tychto pracovnych stanic, ktoré umoznuje komunikaciu medzi
sebou, ale 1 s okolim, zabezpecenie pristupu do databaz, zdrojov poznatkov a
informécit, pristup do jednotlivych informaénych systémov na zaklade stupia
opravnenia. Pouzivanie prostriedkov IKT v dennej praxi pracovnikov rezortu
zdravotnictva sa neustale zlepSuje, preto je mozné tvrdit’, Ze Slovensko sa po-
maly, ale isto pribliZuje ostatnym krajinam EU v informatizacii zdravotnictva.
Aj pristup zdravotnych poistovni prispel k tomu, Ze poskytovatelia zdravotne;j
starostlivosti st nuteni vyuzivat pri svojej praci IKT. Vykazované davky na
vyuctovanie st v sucasnosti akceptované uz len v elektronickej podobe, ¢im
sa vyznamne prispelo k zvySeniu pouzivania pocitacov v sfére poskytovania
zdravotnej starostlivosti.

Menej uspokojivd je vSak oblast vzajomného prepojenia organizacii a
pracovisk poskytujucich zdravotnu starostlivost’. Prave eHealth (na izemi
Slovenskej republike ezdravie) ma tento problém odstranit’. Realizéacia tohto



EKONOMICKE ROZHEADY — ECONOMIC REVIEW
Rocnik/Volume 49, 2/2020 127

projektu si vyZzaduje, aby v zdravotnickych zariadeniach boli nainstalované
IKT vo vhodnych Struktirovanych sietovych prepojeniach.

Problematikou IKT infraStruktiry sa treba zaoberat' nielen vo fazach
planovania a implementacie, ale aj vo fazach prevadzky a udrzby. Jednym z
najdolezitejSich Specifik je nutnost’ urgentného rieSenia IT problémov. Ako
maju nemocnice urgentny prijem pre akatne pripady, rovnako maja aj IT timy
v nemocniciach urgentné situdcie, ktoré treba bezodkladne riesit’, aby nebol
ohrozeny Zivot pacienta a bol zaisteny plynuly chod nemocnice. Nemocnice
su nepretrzitou prevadzkou, a preto je na IT kladeny doraz, aby boli vzdy k
dispozicii (Fiala a Studeny, 2016).

Specifikom poskytovatelov zdravotnickych zariadeni je aj ich praca s velmi
citivymi informéciami. Podl'a IT odbornika na bezpecnost v dosledku
digitalnej transformacie prechddza zdravotnictvo drastickymi zmenami,
pokial’ ide o operacie a komunikéciu s pacientmi. Poskytovatelia zdravotnej
starostlivosti zavadzaji nové technologie na jej zlepSenie. Takato inovacia
zjednodusila komunikaciu medzi lekdrmi a pacientmi prostrednictvom
aplikacii a nosite'nych pomdcok, ako aj spolupracu lekarov prostrednictvom
elektronickych zdravotnych zdznamov a réznych cloudovych sluzieb.
Tento pokrok otvoril obrovské prilezitosti pre zdravotnikov, ale tiez pre
pocitacovych kriminalnikov. Véac¢Sie pouzivanie technologii totiz prinasa aj
zvysené riziko kybernetickych utokov, ktoré cielia na kradez dévernych tidajov
(Hunkové, 2018). Z tohto dovodu je nutné, aby poskytovatelia zdravotnej
starostlivosti pracovali s bezpecnymi IKT a zabezpecili im nélezitt ochranu.
Pod bezpecnostou IKT moézeme rozumiet’ vlastnost’ znamenajicu odolnost’
systému proti stratam, poskodeniu alebo neziaducim zmenam informaécii.

4 Bezpecnost’ IKT

Zabezpecenie IKT sa stdva ¢im d’alej tym doélezitejSim, ked’Ze sa stupiiuje po-
Cet Gtokov na ziskanie osobnych tdajov ¢i tajnych informacii, ktoré st sucas-
tou IS a maju byt utajené, resp. dostupné iba opravnenym osobam.

Jednym z najvyznamnejSich dovodov informatizacie verejnej spravy je znizo-
vanie vydavkov na jej prevadzku. Na druhej strane nové informacéné systémy
alebo prepojenie s existujuci systémami prinasaju nové rizika a bezpecnostné
hrozby. Rovnako prevadzka existujlicich systémov vyzaduje neustéle riadenie
bezpecnostnych rizik (ITAPA, 2011).
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Bezpecnost’ IKT teda predstavuje IS, v ktorom st zaistené:

spolahlivost’ prevadzky IS ako celku,

ochrana udajov, ktoré IS spracovava a uchovava tak, aby nedoslo
k uniku informacii neopravnenym osobam,

zabezpecenie ochrany oséb vyuZzivajucich IS.

Urad podpredsedu vlady SR pre investicie a informatizaciu (2019) definuje
informacni bezpecnost’ ako:

idedlny stav systému, organizacie, ked’ IKT funguju bez naruSenia
a su zaru¢ené dovernost’, integrita, autentickost’ a dostupnost’ ida-
jov, resp. sluzieb,

¢innost’ zamerand na dosiahnutie a udrzanie pozadovaného stavu
IKT,

multidisciplinarny odbor zaoberajici sa skimanim hrozieb pre
udaje a systémy a hl'adanim opatreni na eliminéciu rizik, ktoré

z nich vyplyvaju.

V sucasnosti sa bezpecnosti IKT nevenuje aZ taka pozornost’, aka by mala byt
a preto vydavky do tejto oblasti nie st privel’ké. Tuto skutocnost’ zobrazuje
Statistika, ktort spracovalo Ministerstvo financii SR v prieskume stavu infor-
macnej bezpecnosti, ktorej sa zucastnilo 153 respondentov.

Graf ¢. 1: Podiel informacnej bezpecnosti na rozpocte IT (SR, 2013) (Minis-
terstvo financii SR, 2013)

viac ako 15%

10-15%

5-10%

do 5% 66%

0 [ 4%

0% 10% 20% 30% 40% 350% 60% 70%




EKONOMICKE ROZHEADY — ECONOMIC REVIEW
Rocnik/Volume 49, 2/2020 129

Z grafu vyplyva, Ze najviac respondentov z oblasti verejnej spravy SR
vynaklada do informacénej bezpecnosti nie viac ako 5 % zo svojho rozpoctu
smerujuceho do oblasti IT. Tento fakt nie je prekvapujici, ked’Ze organizacie
su primarne nutené vynakladat finan¢né prostriedky na zabezpecCenie
pozadovanej funkénosti a prevadzkyschopnosti IS a na prispdsobovanie IS
zmendm. V sucasnych finanénych podmienkach verejnej sprdvy nemozno
v8ak ani predpokladat’, Ze by sa v blizkej buducnosti pravdepodobne podiel
vydavkov na informaént bezpe¢nost’ zvysSoval.

Finan¢na naro¢nost’ nie je jedinou prekdzkou, preCo organizacie nevenuju
dostatocnu pozornost’ bezpecnosti IKT. Medzi d’alSie prekazky presadzova-
nia bezpec¢nosti IKT v Slovenskej republike mozno zaradit’ vS§eobecne nizke
bezpecnostné povedomie o IT bezpecnosti, nedostatocnu legislativu v tejto
oblasti, nedostatocnu podporu zo strany vedenia organizacie ¢i technologicku
naro¢nost’ na zaistenie bezpec¢nosti IKT.

Najslabsimi ¢lankami v organizacidch si koncové zariadenia — pocitace, note-
booky ¢i mobilné telefony. Cielom uto¢nikov je ziskat’ prostrednictvom tych-
to zariadeni citlivé data, ako napr. mena, hesla, ¢isla platobnych kariet a pod.

Je dolezité, aby bezpecnostné nastroje pouzivané vo firme boli komplexné.
Mali by zahfniat' penetracné testovanie, bezpecnost’ internetu, zabezpecenti
siet’ €1 spravu pristupov. Kyberneticki ato¢nici vyuziju kazdu slabu stranku v
IT bezpecnosti (Touchit, 2020).

Podnikatelia i manazéri si postupne zac¢inaji uvedomovat’ dolezitost’ spolah-
livého IS a jeho prinosov pri riadeni organizacie. IS a IT sa stali neoddelitel’-
nou sucast'ou efektivneho manazmentu a je len na manazéroch a samotnych
zamestnancoch, do akej miery ich vyuziji pri vykonavani ich kazdodennej
prace. V oblasti bezpecnosti IT mdzeme stale sledovat’ pretrvavajici trend
— podcenovanie mozného Utoku na IS a zneuZitie ziskanych udajov. Z tohto
dovodu by mali organizacie prehodnotit’ svoj pristup k bezpecnosti a vyclenit’
viac finan¢nych prostriedkov na ochranu IS a IT.

5 Ciel’, metodika vyskumu a metody skumania

Hlavnym ciel'om ¢lanku je vyhodnotit’ v slovenskych nemocniciach sticasny
stav a troven informac¢nej bezpecnosti, najvicsich poskytovatel'ov zdravotnej
starostlivosti na izemi Slovenskej republiky.
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Metodika vyskumu pozostava z krokov, ktoré na seba navzajom nadvizuju,
pricom vysledkom je ziskanie pozadovanych vystupov a zisteni. Metodiku
mozeme zhrnat’ do nasledovnych krokov:

1. identifikacia problému — vymedzenie oblasti ako zakladu pre usku-
to¢nenie vyskumu,

2. §tidium domacej i zahranic¢nej literatiry, $tudii — zber informacii
a poznatkov z relevantnych zdrojov,

3. zhodnotenie sucasného stavu rieSenej problematiky — vyuzitie
vSeobecnych vedeckych metdd na zhodnotenie si¢asného stavu danej
oblasti vyskumu,

4. definovanie ciel’a vyskumu — vymedzenie hlavného ciel’a vyskumu,

5. vyber met6d skiumania — vyber vhodnych metod (vSeobecnych i
Specifickych) z dovodu dosiahnutia ciel'a vyskumu,

6. dotaznikovy prieskum, poloStruktirované rozhovory —realizicia
vyskumu v slovenskych nemocniciach,

7. spracovanie a analyza ziskanych udajov — triedenie, analyza a vy-
hodnotenie ziskanych dat,

8. interpretacia vysledkov — interpretacia vysledkov a vyvodenie za-
Verov.

Vo vyskume boli vyuzité najmé vSeobecné metddy, ktoré zahfiiaji mnozinu
metod vyuzivajucich principy logiky a logického myslenia. Do tejto skupiny
patri tzv. trojica parovych metod:

e analyza — syntéza,
e indukcia — dedukcia,
e abstrakcia — konkretizacia.

Medzi v§eobecné metddy vedeckého skimania mézeme zaradit’ aj komparaciu,
generalizaciu a analogiu. V praxi sa vSetky tieto vedecké metddy vzdjomne
dopliaji, kombinuju a, samozrejme, vo svojom ucinku prekryvaju, a tym
vytvaraju aj uritd synergiu.

Metoda analyzy bola vyuzita pri skimani aktudlneho stavu poznania v
predmetnej oblasti a tiez pri vyhodnocovani Ciastkovych zisteni z realizova-
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ného prieskumu a polostrukturovanych rozhovorov. Pomocou parovej metddy
pre analyzu sme vyuzitim syntézy spracovali jednotlivé Ciastkové vysledky
do komplexného systému v zmysle uceleného pohl'adu na analyzovanu sku-
to¢nost’. Vyuzitim metddy komparacie sme porovnali bezpecnostné incidenty
najcastejSie sa vyskytujuce v slovenskych nemocniciach s vysledkami vys-
kumu realizovaného na tzemi Slovenskej a Ceskej republiky od spoloénosti
Data Security Management s cielom zistenia podobnosti, resp. rozdielnosti
dosiahnutych vysledkov. Metdda konkretizacie nam bola napomocna pri vy-
menovavani prikladov s ciel'om lepSieho porozumenia danej problematiky.

Pri spracovani vysledkov prieskumu z prostredia slovenskych nemocnic sme
vyuzili i Specifické metddy vedeckého skuiimania, a to:

e matematicko-Statistické metody (deskriptivna Statistika, korelacna
analyza),

e grafické metody.

Zber dat v ramci nasho vyskumu bol realizovany dotaznikovym prieskumom
doplnenym o polostruktirované rozhovory. Dotazniky boli distribuované 40
respondentom (38 §tatnych nemocnic a dvaja sukromni poskytovatelia zdra-
votnej starostlivosti).

Pri zostavovani dotaznika sme vychadzali z teoretickych poznatkov, ktoré
sme ziskali pri $tadiu tejto vybranej problematiky, pricom vel'mi napomoc-
nym ndm boli aj odbornici z oblasti nemocni¢nych informaénych systémov,
elektronizécie zdravotnictva, spravy sieti a ochrany osobnych udajov.

Névratnost’ dotaznika bola na urovni 75 %, ¢o predstavovalo 30 responden-
tov. Udaje od sukromnych poskytovatelov zdravotnej starostlivosti sa nam
nepodarilo ziskat, s odovodnenim, Ze otazky v dotazniku su vel'mi citlivé z
pohl'adu ochrany obchodného tajomstva, IT bezpecnosti alebo tieZ firemne;j
reputacie. Zo skupiny Statnych nemocnic sa nam nepodarilo informacie ziskat’
od 5 poskytovatel'ov zdravotnej starostlivosti z dovodu zachovania informa-
¢nej bezpecnosti organizacie ¢i s odvolanim sa na nepovinnost’ poskytovat’
komplexné informécie vo forme dotaznika. Tri nemocnice boli zo Statistické-
ho stiboru nakoniec vylucené, ked’ze v sucasnosti uz posobia len ako domov
socialnych sluZieb ¢i diagnostické centrum.

Struktira analyzovanej vzorky 30 respondentov je uvedena v nasledujticej ta-
bulke.
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Tab. &. 1: Struktara respondentov v zavislosti od zriad'ovatel’a a izemnej po-
sobnosti

Oblast’ Slovenskej republiky
Zriad’ovatel’ Celkovy sucet
Zapadoslovenska Stredoslovenskd | Vychodoslovenska
MZ SR 33,34 % 20,00 % 10,00 % 63,34 %
vucC 10,00 % 10,00 % 0,00 % 20,00 %
Iny orgéan 3,33% 3,33% 10,00 % 16,66 %
Celkovy sucet 46,67 % 33,33 % 20,00% 100,00 %

Pramei: vlastné spracovanie.

Pri analyze bezpecnosti IKT v slovenskych nemocniciach bolo potrebné dife-
rencovat’ nemocnicné subjekty do vel'kostnych kategorii. Ked'ze odporucanie
Europskej komisie ¢. 2003/361/EC by v naSom pripade ohodnotilo 26 subjek-
tov ako vel'ké podniky a len 4 subjekty ako stredné podniky, rozhodli sme sa
na zéklade zékladnych charakteristik o jednotlivych objektoch zostavit’ vlast-
nu kategorizaciu nemocnic na izemi Slovenskej republiky.

Prvotnym kritériom na zatriedenie subjektu je pocet zamestnancov, pri¢om
na zéklade naSej analyzy sa tomuto ¢leneniu najviac pribliZzuje rozdelenie na
zéklade poctu vySetreni ambulantnych pacientov (r = 0,7562; 12 = 57,18 %;
p <0,001), potom na zéklade poctu hospitalizacii (r = 0,8031; 12 = 64,50 %;
p <0,001). Vychadzajuc z tychto vzt'ahov a analyzy dat pomocou Statistickych
ukazovatel'ov priemer a smerodajnd odchylka mozno slovenské nemocnice
kategorizovat’ na zéklade ukazovatel'ov uvedenych v tabulke ¢. 2.

Tab. €. 2: Navrhnuté kritéria kategorizacie slovenskych nemocnic

Kategoria organizacie
Ukazovatel
Mala Stredna VelPka

1. Pocet zamestnancov X<178 178 < X <1446 1446 <X
2. Pocet vySetreni 15355 <X <395

; . X<15355 395196 <X
ambulantnych pacientov 196
3. Pocet hospitalizacii X <2095 2095 <X<27797 27797 <X

Pramei: vlastné spracovanie.
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Do jednej z uvedenych kategoérii spadd nemocni¢ny subjekt vtedy, ak ma pri-
sluny pocet zamestnancov (hlavné kritérium) a spliiia aspon jedno vedlajsie
kritérium (pocet vySetreni ambulantnych pacientov alebo pocet hospitaliza-
cii). Na zaklade nami navrhnutej kategorizacie mozno respondentov vyskum-
nej vzorky zaradit’ nasledovne:

Tab. €. 3: Kategorizécia respondentov vyskumnej vzorky

Kategoéria organizacie
Zriad’ovatel’
Mala Stredna Velka
MZ SR 13,33 % 36,68 % 13,33 %
vuc 0,00 % 20,00 % 0,00 %
Iny organ 3,33 % 13,33 % 0,00 %
Celkovy sucet 16,66 % 70,01 % 13,33 %

Pramei: vlastné spracovanie.

V dal$ich castiach tohto prispevku budeme vychadzat’ z tejto kategorizacie
nemocnic na malé, stredné a vel'ké organizacie.

6 Vysledky a diskusia

Prva cast’ vyskumu sa zaoberala identifikaciou subjektu s ciel'om jeho d’alSej
kategorizacie. Nasledovala cast’, ktord sa zaoberala finanénymi vydavkami do
oblasti IKT. Skiimali sme, kol’ko percent z prevadzkového rozpoctu nemocni-
ce smeruje do oblasti IKT.

Tab. ¢. 4: Percento z prevadzkového rozpoétu nemocnic vynalozené do ob-
lasti IKT (1. 2018)

Organizacia M SD Me Mo Min Max
Mala 0, 81 % 0,31 % 0,79 % — 0,41 % 1,37 %
Stredna 0,82 % 0,50 % 0,65 % — 0,19 % 2,15%
Velka 0, 66 % 0,19 % 0,74 % — 0,33 % 0,81 %

Prameii: vlastné spracovanie.

Z vykonanej analyzy mozno vidiet, Ze slovenské nemocnice davaju priemer-
ne od 0,66 % do 0,82 % z prevadzkového rozpoctu organizacie do oblasti IKT.
V prvej Casti nasho prispevku sme uviedli tvrdenie autora Moghaddasiho a
kol. (2018), ktory vo svojej Studii tvrdi, ze 2 az 5% nemocni¢ného prevadzko-
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vé rozpoctu je venovanych na informacny systém. Na zdklade naSho vysku-
mu vsak toto tvrdenie v prostredi Slovenskej republiky nemoézeme potvrdit’,
ked'ze sme zistili, Ze slovenské nemocnice vynakladaju v priemere 0,80 %
(SD = 0,004) zo svojho prevadzkového rozpoctu do oblasti IKT. Len jeden
respondent z naSej vyskumnej vzorky vynaloZil viac ako 2 % zo svojho pre-
vadzkového rozpoctu do tejto oblasti. Pri analyze, kol'ko percent z rozpoctu
smerujuceho do oblasti IKT je vynaloZenych na bezpecnost’ informaénych
technoldgii, mozeme potvrdit’ Statistiku Ministerstva financii SR, ktora sme
uviedli v ¢asti ,,Bezpecnost’ IKT*. VSetci nasi respondenti — slovenské nemoc-
nice, vynakladaju menej ako 5 % z rozpoc¢tu smerujiceho do oblasti IKT na
zabezpecenie ochrany svojich informacnych technoldgii.

Dal$ou sledovanou oblastou bola prave bezpe¢nost’ IKT, ktorej sa vo velkej
miere venuju nielen odbornici, ale i verejnost’, z dovodu citlivosti spracuvanych
osobnych udajov. 23,33 % naSich respondentov vo svojich odpovediach
uviedlo, Zze zaznamenali kyberneticky utok v ich organizécii. Zvys$nych
76,67 % organizacii sa zatial’ s kybernetickym utokom nestretlo.

V ramci bezpecnosti sme dalej analyzovali, s akymi bezpecnostnymi
incidentmi sa poskytovatelia zdravotnej starostlivosti najcastejSie stretavaju a
akymi prostriedkami je zaistend bezpecnost’ IKT v organizacii. Na skale 1 az 6
mali ohodnotit’, s ktorym bezpecnostnym incidentom sa stretavaji najcastejSie
(hodnota 1) a, naopak, hodnota 6 znamenala, Ze dany bezpecnostny incident sa
doposial’ nevyskytol a nepovazuju ho tak za riziko pre organizaciu. Vysledky
analyzy tejto oblasti st nasledovné:

Z nasho vyskumu vyplynulo, Ze naj¢astejsie sa vyskytujucimi bezpecnostnymi
incidentmi st vypadok elektrického pradu, chyba spdsobena na strane
pouzivatela IKT a porucha hardvéru. Naopak, medzi incidenty, ktoré sa
doposial’ nevyskytli, a preto ich organizacie nepovazuju za hrozby, patria
falsovanie dokumentov, nepovoleny pristup zvonka/zvnitra ¢i kradez
zariadenia. Na komparaciu naSich zisteni pouzijeme vysledky prieskumu stavu
informacnej bezpecnosti, ktory sa uskuto¢nil na izemi nielen Slovenskej, ale i
Ceskej republiky.

Porovnanim vysledkov tychto prieskumov so zadvermi naSho skimania
vidime, Ze v naSom vyskume sme dosiahli veI'mi obdobné vysledky, a preto
mozno tvrdit’, ze medzi najcastejSie sa vyskytujice bezpecnostné incidenty v
sti€asnosti patria vypadok elektrického priidu a porucha hardvéru.
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Graf ¢. 2: Bezpe€nostné incidenty IKT v slovenskych nemocniciach

Vypadok el. pridu I 43%
Chyba pouzivatera NG 40%
Porucha hardvéru [ 33%
SPAM I 20%
Zlyhanie stiete [N 7%

Chyba softveru [ 7%

Pramei: vlastné spracovanie.

Graf ¢. 3: Bezpecnostné incidenty v slovenskych podnikoch v roku 2008
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Prameii: Data Security Management (2008)



EKONOMICKE ROZHIADY — ECONOMIC REVIEW
Roc¢nik/Volume 49, 2/2020

Po zisteni, ktoré bezpec¢nostné incidenty st povazované za najcastejSie sa vy-
skytujtice, sme skimali, akymi prostriedkami chrania organizacie svoje IKT.

Graf ¢. 4: Bezpecnostné incidenty v Ceskych podnikoch v roku 2009

Vypadokelektrického pridu | d 31%

Porucha hardvéru 17%
Pocitacovy virus

Chyba softvéru
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Zlyhanie LAN
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Chaba pouzivatel'a

ZneuZitie zariadenia

Kradez zariadenia

Unik informacii

Prirodna katastrofa

Nepovoleny pristup k idajom - zvnitra

Prameii: Data Security Management (2009)

Z grafickej analyzy dat vyplyva, ze slovenské nemocnice vyuzivaju Siroké
spektrum sposobov, ako zabezpecit’ bezpecnost’ nielen IKT, ale 1 informacii,
ktoré sa pomocou nich spracuvaju a uchovavaju. Viac ako polovica responden-
tov (57 %) uskutociiuje vo svojich organizaciach pravidelné Skolenia o bez-
pecnosti, co povazujeme za vel'mi dolezité. Najmenej vyuzivanymi sposobmi
ochrany IKT su existencia zaloznych sietovych liniek a aktivnych zariadeni
v pripade vypadku siete LAN a ochrana DDoS (ochrana proti nefunkénosti
akejkol'vek sluzby zaloZenej na IP protokole). Testovaniu odolnosti informac-
ného systému proti vonkaj$im utokom sa venuje len tretina respondentov.

V dal$ej Casti vyskumu o bezpecnosti IKT v slovenskych nemocniciach sme
analyzovali, aké st najvacsie prekazky presadzovania a zvySovania IKT bez-
pecnosti v organizacii. Respondenti mali pomocou hodnét 1 az 6 usporiadat’
jednotlivé prekazky, pricom najvicsej prekazke mala byt priradend hodnota
1. Vysledky tejto analyzy su uvedené v tabulke.
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Graf ¢. 5: Spdsob ochrany IKT v slovenskych nemocniciach
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Prameii: vlastné spracovanie.

Tab. €. 5: Najvicsie prekazky presadzovania IKT bezpecnosti v slovenskych

nemocniciach

Malé organizacie

Stredné organizacie

Vel’ké organizacie

1. Finan¢na naroc¢nost’

1. Finan¢na naroc¢nost’

1. Finan¢na naroc¢nost’

2. Nizke bezpecnostné
povedomie v organizacii

2. Technologicka
narocnost’

2. Nedostato¢na podpora
70 strany vedenia
organizacie

3. Technologicka
naro¢nost’

3. Nizke bezpecnostné
povedomie v organizacii

3. Technologicka
naro¢nost’

4. Nedostato¢na podpora
7o strany vedenia
organizacie

4. Nedostato¢na podpora
7o strany vedenia
organizacie

4. Nizke bezpecnostné
povedomie v organizacii

5. Nedostatok informacii
o IKT bezpecnosti

5. Nedostatok informacii
o IKT bezpecnosti

5. Nedostatok informacii

o IKT bezpecnosti




EKONOMICKE ROZHIADY — ECONOMIC REVIEW
138 Ro¢nik/Volume 49, 2/2020

6. Nedostato¢na 6. Nedostatocna 6. Nedostato¢na
legislativa SR v oblasti legislativa SR v oblasti legislativa SR v oblasti
bezpecnosti IKT bezpecnosti IKT bezpecnosti IKT

Pramei: vlastné spracovanie.

Z analyzy vysledkov je zrejmé, Ze za najvacsi problém presadzovania IKT
bezpecnosti povazuju respondenti financna naro¢nost’. Je vSeobecne zname,
ze slovenské nemocnice maju nedostato¢né finan¢né zdroje, na thradu miezd
nielen svojim pracovnikom, ale najmi svojim dodavatelom. Z tohto dovodu
je pre ne neredlne, aby investovali do zvySenia urovne bezpecnosti IKT. Za
najmensie prekazky su povazované nedostatok informécii o IKT bezpecnosti
a legislativa SR, ktora sa zaobera touto problematikou. Pozitivne vSak hodno-
time fakt, ze v malych a strednych organizaciach nie je prekazkou presadzo-
vania IKT bezpecnosti podpora zo strany vedenia, a teda Ze si topmanazment
organizacii uvedomuje dolezitost’ zaistenia bezpecnosti svojich IKT.

V poslednej Casti ndsho vyskumu sme sa zamerali na to, aké plany a zdmery v
oblasti IKT maju organizacie do budicnosti. Na vyber mali z 12 oblasti, pri-
¢om si mali zvolit’ 5 oblasti a urcit’ ich prioritu (hodnota 1 znamenala najvys-
Siu prioritu). Analyzou ziskanych dat sme identifikovali tychto 5 najddleZitej-
Sich oblasti, v ktorych sa chcu slovenské nemocnice do buducnosti polepsit™:

1. posilnenie IT infrastruktary (sieti),
. zvySenie urovne bezpec€nosti IKT,

. zvySenie vykonu/ rychlosti IS,

AW

. modernizacia serverov,
5. modernizacia hardvéru.

Zo zaverov realizovaného vyskumu vyplynulo, Ze bezpecnosti IKT sa orga-
nizacie chcu venovat (nie je im tato oblast’ l'ahostajna). Vel'mi dobre si uve-
domuju dolezitost’ zabezpecenia IKT s ohl'adom na charakter spractivanych a
uchovavanych udajov. Problémom vsak nad’alej ostava nedostatok financnych
prostriedkov, ktoré by do tejto oblasti mohli byt’ investované.
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7 Zaver

Zdravie je jednym z najdolezitejSich predpokladov kvality Zivota a jednou z
najvyssich hodnoét pre obcana. Z tohto dévodu si vyzaduje zvySent pozornost’
tak zo strany jednotlivca, ako aj zo strany celej spolo¢nosti. Zameranie rezortu
zdravotnictva sa presuva od liecenia pacienta na komplexnu starostlivost’ o
zdravie obCana a manazment vSetkych determinantov zdravia, nielen zdravot-
nej starostlivosti (Hraskova, 2014). Slovenska republika, ako ¢len Europske;j
unie, sa zaviazala implementovat’ elektronické zdravotnictvo na svojom uze-
mi a zabezpecit’ tak kvalitni a efektivnu zdravotnu starostlivost’ nielen pre
svojich ob&anov, ale i ob&anov celej EU.

Informatizaciu v oblasti zdravotnictva preto mozno povazovat za jeden z
kl'icovych nastrojov efektivneho zdravotnictva. Elektronickd vymena dat
moze uSetrit’ mnoZzstvo financii, taktiez zvysit’ efektivnost’, kvalitu a dostup-
nost’ zdravotnej starostlivosti. Finan¢na uspora, ktora by mohla byt dosiahnu-
ta efektivnou elektronizaciou zdravotnictva, by mohla byt vyuZita na lepSie
mzdové ohodnotenie lekarov, resp. udrzanie alebo prildkanie zdravotnych od-
bornikov.

Domaca aj zahrani¢nd odborna verejnost’ a politici si zaCinaji uvedomovat’,
aky vel'ky prinos pre krajinu a najmé rezort zdravotnictva prinasaja IKT. Aby
vSak plnili svoju funkciu, teda poskytovali spravne informacie v spravnom
¢ase, je nevyhnutné, aby poskytovatelia zdravotnej starostlivosti disponovali
vhodnym a bezpecnym hardvérovym aj softvérovym vybavenim. Realizaciou
nasho vyskumu sme zistili, Ze najva¢Sim problémom slovenskych nemocnic
je nedostatok finan¢nych zdrojov, a preto len v priemere 0,80 % z prevadzko-
vého rozpoctu nemocnic smeruje do oblasti IKT (v zahranici je 2 — 5 %). Ne-
dostatok finan¢nych zdrojov sa prejavuje aj v ramci bezpecnosti IKT, ked’ze
len tretina respondentov nasho dotaznikového vyskumu vykondva testovanie
odolnosti IS.

Limitom realizovaného vyskumu bola pomerne mald vyskumna vzorka, ¢o
bolo zapric¢inené Specificky stanovenymi kritériami na to, ktori poskytova-
telia zdravotnej starostlivosti boli do prieskumu zaradeni. Objektom nasho
vyskumu boli nemocnice na uzemi Slovenskej republiky, pricom ich pocet je
v sucasnosti na urovni 68. Pocet respondentov, ktori boli do nasho vyskumu
osloveni, bol na urovni 40, a to z dovodu, Ze celkovo 30 nemocnic je v zriad'o-
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vatel'skej posobnosti dvoch sukromnych poskytovatel'ov zdravotnej starostli-
vosti a aj oblast’ IKT je riadena centralne pre vsetky subjekty.

Nasim zamerom bolo ziskat’ data ako zo Statnych, tak aj zo sutkromnych ne-
mocnic. Navratnost’ dotaznika bola na trovni 75 %. Udaje sa ndm nepodarilo
ziskat’ od stkromnych poskytovatel'ov zdravotnej starostlivosti, ako aj z 5
nemocnic zo skupiny Statnych nemocnic. 3 nemocnice boli zo Statistického
suboru nakoniec vylucené, ked’ze v sucasnosti uz pdsobia len ako domov so-
cialnych sluzieb ¢i diagnostické centrum. Ddésledkom tychto skutocnosti sa
pocet naSich respondentov zuzil, len na vzorku pozostavajicu zo Statnych ne-
mocnic.

Dal§im limitom vyskumu je fakt, Ze respondenti (najéastej$ie vedici oddeleni
IT) mohli vedome alebo nevedome prikrasl'ovat’ svoje odpovede, prip. mohli
mat’ nekriticky pohl’ad na oblast’ informac¢nej bezpecnosti v danom nemocnic-
nom subjekte.

Pozitivne vSak musime hodnotit’ fakt, ze manazment nemocnic, ako i samotni
zamestnanci oddeleni informac¢nych technologii sa snazia v rdmci svojich fi-
nan¢nych moznosti zaistit’ o najvyssiu mieru bezpec€nosti nielen svojich IKT,
ale 1 spractivanych informacii. Z tohto dévodu je nevyhnutné neustale veno-
vat’ dostatocnu pozornost’ nielen implementacii IKT do zdravotnickej praxe,
ale aj bezpecnosti IKT, aby bolo mozné vyuzit’ cely potencial tychto techno-
16gii v prospech pacientov.
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