Ministerstvo Skolstva, vedy, vyskumu a Sportu Slovenskej republiky

Metodické usmernenie ¢. 13/2010-R
zo 7. jula 2010
o Struktire udajov a technickom vyhotoveni preukazu Studenta

Gestorsky utvar: sekcia vysokych §kol tel.: 02/59 37 43 56 2010-8452/24813:8-071

Ministerstvo Skolstva, vedy, vyskumu a Sportu Slovenskej republiky (dalej Ilen
,ministerstvo*) v stlade s § 67 ods. 2 zakona €. 131/2002 Z. z. o vysokych Skolach a o zmene
a doplneni niektorych zakonov (d’alej len ,,zakon*) a ¢l. 11 Organiza¢ného poriadku
Ministerstva Skolstva, vedy, vyskumu a Sportu Slovenskej republiky vydava toto metodické
usmernenie:

Prva cast’

] ClL 1
Uvodné ustanovenia
(1) Toto metodické usmernenie urcuje:
a) vyuzitie
1. pamitovych blokov pri pouziti ¢ipu Mifare Standard alebo
2. aplikacii pri pouziti ¢ipu Mifare DESFire EV1,
b) identifikaciu jednotlivych aplikacii pomocou AID, a to
1. adresar MAD2 pre Mifare Standard alebo
2. adresar MAD3 pre Mifare DESFire EV1,
¢) Struktaru udajov v ramci
1. pamétovych blokov pre Mifare Standard alebo
2. suborov v ramci aplikécii pre Mifare DESFire EV1,

d) technicka Specifikaciu kontaktného ¢ipu a popis ovladacov pre pouzitie
elektronického podpisu pri pouZiti preukazu ako bezpe¢ného tloziska PKI kl'acov pre
pouzitie elektronického podpisu.

(2) Ak sa vysoka Skola v Slovenskej republike (d’alej len ,,vydavatel’ preukazu‘) rozhodne
vydavat’ svojim vysokoskolskym ucitelom preukaz ucitel'a, pripadne svojim inym
zamestnancom preukaz zamestnanca, odportca sa pouZzit’ toto usmernenie aj pre Struktaru
udajov a technické vyhotovenie tychto preukazov.

a ucely tohto usmernenia sa preukazom rozumie preukaz Studenta vysokej Skoly,

3) Na ucely toht preuk preukaz Studenta vysokej Skoly.
preukaz ucitel’a, preukaz zamestnanca alebo iny typ preukazu vydavany vydavatelmi
preukazu.
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Cl.2
Technické vyhotovenie preukazu

(1) Preukaz je vyhotoveny na baze bezkontaktnej alebo hybridnej ¢ipovej Kkarty.
Bezkontaktna ¢ast’ spiia normu ISO/IEC 14443A, najmenej v ¢astiach 1 aZz 3. Pre zapis
Struktary tidajov, uréenej tymto metodickym usmernenim, je pouzity bezkontaktny ¢ip Mifare
Standard alebo Mifare DESFire EV1.

(2) Vzhl'adom na zivotnost cipovych Kkariet garantovani vyrobcom sa odporaca
bezkontaktné alebo hybridné Cipové karty vydavat’ najviac na dobu Sest’ rokov.

CL3
Struktira idajov na preukaze

(1) Na prednej strane preukazu Studenta sa uvadzaja

a)

b)
c)

d)

e)
f)
9)

h)

)

napis ,Student* alebo ,,Preukaz $tudenta pre Studenta v dennej forme §tidia, napis
»Externy Student® pre Studenta v externej forme Studia,

nazov a sidlo vydavatel'a preukazu $tudenta,

nazov fakulty, ak sa Studijny program, na ktorého Stadium je drZzitel’ preukazu Studenta
zapisany, uskutociiuje na fakulte,

meno a priezvisko drzitel'a preukazu Studenta spolu s akademickymi titulmi, vedecko-
pedagogickymi titulmi a umelecko-pedagogickymi titulmi a vedeckymi hodnost’ami,

udaj o datume narodenia drzitel’a preukazu Studenta v tvare ,,Narodeny/a: <datum>“,
udaj o zaciatku platnosti preukazu Studenta v tvare ,,Platny od: <datum>*,

jedinecné ¢islo preukazu Studenta, ktorym je sériové ¢islo bezkontaktného Cipu karty
Mifare,

ak je preukaz Studenta vydany v grafickom vyhotoveni ISIC, idaj o dobe platnosti
licencie ISIC je v tvare ,,Platnost’ licencie ISIC do:* a népis ,,POZRI RUB*,

fotografia drzitel'a preukazu Studenta zobrazujica jeho aktualnu podobu; fotografia je
¢ierno-biela alebo farebnd, minimalny rozmer 2,5 x 3,0 cm, maximélny rozmer 3,0 cm
x 3,5 cm, minimalna vySka tvare je 2,0 cm; tituly podl'a pismena d) sa uvadzaju
v takom rozsahu, aby nezasahovali do fotografie,

napis ,, Tento preukaz je vydany podl'a zakona ¢. 131/2002 Z. z. a je dokladom o Studiu
jeho drzitel'a na vysokej Skole. Preukaz je vydany najviac na dobu 6 rokov od datumu
zaciatku platnosti preukazu.“, ak preukaz S$tudenta nie je vydany v grafickom
vyhotoveni ISIC.

(2) Ak je preukaz studenta vydany v grafickom vyhotoveni ISIC, na zadnej strane preukazu
Studenta sa uvadzaja

a)

b)

c)

udaj o konci platnosti licencie ISIC v tvare ,,Platnost’ licencie ISIC do: <09/RRRR>”,
ktory vyjadruje maximalnu dobu platnosti licencie ISIC v prisluSnom akademickom
roku,

napis ,,Tento preukaz je vydany podl'a zdkona €. 131/2002 Z. z. a je dokladom o §tidiu
jeho drzitel'a na vysokej Skole. Tento preukaz je vydany najviac na dobu 6 rokov od
datumu zaciatku platnosti preukazu.” a

podpisové pole a napis ,,PODPIS DRZITECA PREUKAZU:“,
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(3) Na prednej strane preukazu ucitel’a sa uvadzaju
a) napis ,,Ucitel*, alebo ,,Preukaz ucitel'a”,
b) nazov a sidlo vydavatel'a preukazu ucitel’a,

€) nazov fakulty, ak je drzitel' preukazu ucitel'a v pracovnopravnom vztahu organizacne
zaradeny na fakulte vysokej Skoly,

d) meno a priezvisko drzitel'a preukazu ucitel’a spolu s akademickymi titulmi, vedecko-
pedagogickymi titulmi a umelecko-pedagogickymi titulmi a vedeckymi hodnostami,

e) udaj o datume narodenia drzitel'a preukazu ucitel’a v tvare ,,Narodeny/a: <datum>*,
f) adaj o zaciatku platnosti preukazu ucitel'a v tvare ,,Platny od: <datum>*,

g) udaj odobe platnosti licencie ITIC v tvare ,,Platnost’ licencie ITIC do:“ anapis
,POZRI RUB, ak je preukaz ucitel'a vydany v grafickom vyhotoveni ITIC,

h) jedine¢né ¢islo preukazu uclitel’a , ktorym je sériové Cislo bezkontaktného Cipu karty
Mifare,

i) fotografia drzitel'a preukazu ulitel'a zobrazujica jeho aktualnu podobu; fotografia je
¢ierno-biela alebo farebnd, minimalny rozmer 2,5 x 3,0 cm, maximalny rozmer 3,0 cm
x 3,5 cm, minimélna vySka tvare je 2,0 cm; tituly podl'a pismena d) sa uvadzaju
v takom rozsahu, aby nezasahovali do fotografie,

J) napis ,,Tento preukaz je vydany najviac na dobu 6 rokov od datumu zaciatku platnosti
preukazu.“, ak preukaz ucitel'a nie je vydany v grafickom vyhotoveni ITIC.

(4) Ak je preukaz ucitel'a vydany v grafickom vyhotoveni ITIC, na zadnej strane preukazu
ucitel’a sa uvadzaja

a) udaj o konci platnosti licencie ITIC v tvare ,,Platnost’ licencie ITIC do: <12/RRRR>",

b) napis ,,Tento preukaz je vydany najviac na dobu 6 rokov od datumu zaciatku platnosti
preukazu.” a

¢) podpisové pole a napis ,,PODPIS DRZITECA PREUKAZU:.

(5) Na prednej strane preukazu iného zamestnanca sa uvadzaju tdaje podl'a odseku 3 okrem
udajov podl'a odseku 3 pism. a) a C).

(6) Udaj o konci platnosti licencie ISIC alebo ITIC sa nachddza na prolongaénej znamke,
ktora je zhotovena z holografickej samodestrukénej folie. V roku vydania preukazu moze
byt tento Udaj vytlateny priamo na preukaze. Na prolongacnej zndmke mdze byt aj d’alsi
text, nesmie vSak vizudlne potlacat’ Gdaj o platnosti preukazu.

(7) Datum sa na miestach oznacenych ,,<datum>" uvadza v tvare DD/MM/RRRR alebo
DD.MM.RRRR, kde DD je ¢iselné vyjadrenie diia, MM je ¢iselné vyjadrenie mesiaca a
RRRR je ¢iselné vyjadrenie roku. Na miestach oznacenych ,,<datum-MR>* sa datum
uvadza v tvare MM/RRRR alebo MM.RRRR.

(8) Udaje uvedené v odsekoch 1 az 5 su povinné podl'a prisluiného typu preukazu; tdaje
podl'a odseku 1 pism. ¢) a odseku 3 pism. ¢) a tituly podl'a odseku 1 pism. d) a odseku 3
pism. d) st nepovinné. Okrem nich méze vydavatel' preukazu umiestnit’ na preukaz aj
d’alSie tidaje tak, aby sa nenarusila CitateI'nost’ informacii na preukaze.
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ClL4
Grafické vyhotovenie preukazu
(1) Pre Studentov v dennej forme S$tadia sa odporuca pouzitie grafického vyhotovenia
medzinarodného studentského preukazu ISIC.
(2) Pre vysokoskolskych wucitelov sa odporG¢a pouzitie grafického vyhotovenia
medzinarodného preukazu ucitel’a ITIC.
ClL5
Platnost’ preukazu
(1) Zaciatok platnosti preukazu Studenta je uréeny podla § 69 ods. 1 zakona. Koniec
platnosti preukazu Studenta je urCeny podla § 69 ods. 2 zakona. Maximalna doba

platnosti aplikacii preukazu Studenta vzt'ahujicich sa na Staitom garantované zlavy je do
30. septembra nasledujuceho akademického roku.

(2) Ak osoba prestane byt Studentom podla § 65 alebo 66 zakona, vydavatel' preukazu
zabezpeci

a) deaktivaciu naroku na $tatom garantované zl'avy vo vSetkych aplikaciach a
b) zmenu datumu

1. polozky €. 3 v prilohe €. 1 pri pouZiti ¢ipu Mifare Standard alebo

2. polozky €. 12 v prilohe €. 2 pri pouziti ¢ipu Mifare DESFire EV1.

Druha cast’
Preukaz typu Mifare Standard

CL 6
Udaje uloZené v pamiiti bezkontaktného &ipu preukazu typu Mifare Standard a
ich Struktira

(1) Struktaru udajov v pamiti preukazu (dalej len ,,zAznam®) tvori stbor s velkostou 256
bajtov.

(2) Zaznam pozostava z hlavicky a z tela zdznamu obsahujuceho jednotlivé tdajové polozky
zdznamu (d’alej len ,,polozka‘). V kazdej polozke je ulozeny jeden personaliza¢ny udaj.
Kazdej polozke je jednoznacne priradeny typ polozky, ktorym je ¢islo z intervalu 0 az
255.

(3) Hlavicka zaznamu pozostava z 2N + 5 bajtov, kde N je pocet poloziek zaznamu.
Struktura hlavicky je nasledovna

a) prvy bajt obsahuje pocet poloziek v zazname,

b) druhy bajt obsahuje cislo verzie zaznamu; zaznam urCeny tymto metodickym
usmernenim ma cislo verzie 4,

C) treti bajt obsahuje verziu Sifrovania dat,

d) stvrty bajt obsahuje verziu podpisu dat,
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e) piaty bajt obsahuje vel’kost’ zasifrovanych dat,

f) Siesty bajt obsahuje typ prvej polozky zdznamu,

g) siedmy bajt obsahuje poradové ¢islo (offset) prvého bajtu prvej polozky zaznamu,
h) 0smy bajt obsahuje typ druhej polozky zaznamu,

i) deviaty bajt obsahuje poradové ¢islo (offset) prvého bajtu druhej polozky zaznamu,
J) 2N+5 bajt obsahuje typ N-tej polozky zaznamu,

K) 2N+6 bajt obsahuje poradové ¢islo (offset) prvého bajtu N-tej polozky zdznamu,

I) poradové cCislo (offset) prvého bajtu (prvej) polozky zaznamu relativne k zaciatku
sektora s ¢islovanim od 0.

(4) Zoznam udajovych poloziek zaznamu je v prilohe ¢. 1

(5) Ak celkova velkost' zaznamu vratane podpisu presiahne velkost’ 240 bajtov, dlhé
polozky su skratené proporciondlne takym spdsobom, aby ziadna skratend polozka
nebola kratSia ako hodnota uvedena v stlpci ,,Garantovana velkost’ v bajtoch* v prilohe €.
1.

(6) Zaznam obsahuje vsetky polozky podla odseku 4, ktoré nie si prazdne. Okrem nich
neobsahuje ziadne iné polozky.

(7) Kodovanie udajov je takéto
a) ,,Cislo“ je binarne kédované ¢islo,
b) ,.text“ je textovy retazec v kodovani podl'a normy ISO 8859-2 ukonceny binarnym

znakom O,

c) ,datum* je datum ulozeny v tvare DMRR, kde D obsahuje binarne kédovany den v
mesiaci S hodnotami 1 az 31, M binarne kodovany mesiac s hodnotami 1 az 12 a RR
binarne kodovany rok vo formate little-endian,

d) ,,ID* je osobné ¢islo vo formate textového ret'azca, ktory moze obsahovat’ 'ubovolné
alfanumerické znaky ulozené v kdédovani ASCII a je ukonceny binarnym znakom 0,
tak aby nim nebol vieobecne pouZitelny identifikator podl'a osobitného predpisul)
pridel’'ovanie osobnych ¢isel je v posobnosti vydavatela preukazu.

(8) Polozky vo formate ,,&islo a ,,datum® maji pevnii velkost' uréend v poslednom stipci
tabul’ky v prilohe ¢. 1. Polozky vo formate ,text* a ,,ID* maji premenlivu velkost’ podla
skutocnej vel’kosti v nich uloZeného personalizacného udaja.

(9) Udaje st zasifrované algoritmom definovanym v hlavi¢ke zaznamu. Sifruju sa vietky
udaje od Siesteho bajtu. Pred Sifrovany blok tidajov sa doplni 4 bajtové SNR pri pouZiti
¢ipu Mifare Standard. Zarovnanie udajov je definované typom Sifrovacieho algoritmu

a) 1-3DES-CBC 2KEY, padding Method 0 (podl’a normy ISO 9797),
b) 2-AES-128.

(10) Integrita dat je zabezpecena MAC, ktory nasleduje za blokom zaSifrovanych udajov.
Velkost MAC je definovana typom podpisovacieho algoritmu

a) 1-3DES-CBC-MACS (podl'a normy ISO 9797) M2 ALGI,

1) Zakon ¢&. 428/2002 Z.z. o ochrane osobnych udajov v zneni neskorsich predpisov.
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b) 2-3DES-CBC-MACS (podl'a normy ISO 9797) M2 ALG3
c) 3-3DES-CBC-MACS (podl'a normy ISO 9797) M2 ALG3 vstupné udaje SHA -2,
d) 4-asymetricky podpis ECDSA SHA-1.

(11) Ak nie je mozné ulozit’ v zazname udaje podla prilohy ¢. 1 v plnom rozsahu, niektoré
polozky s premenlivou vel'kostou st skratené tak, ze prislusny personalizacny udaj v
nich nebude ulozeny tplny.

(12) Pri uréovani velkosti poloZiek zaznamu ostava pre kazdy udaj k dispozicii priestor nie
mensi, ako je uvedené v poslednom stlpci tabul’ky v prilohe ¢. 1.

(13) Ak sa vydavatel' preukazu rozhodne pouzit' pre preukazy ucitelov a preukazy inych
zamestnancov, pripadne inych pouzivatel'ov informacénych systémov bezkontaktné
¢ipové karty zodpovedajuce norme ISO/IEC 14443A, odporuca sa pouzitie Struktary
udajov podl'a odsekov 3 a 4 aj pre tieto preukazy.

(14)Za spravnost’ a aktualnost tudajov podla odseku 4 v zariadeni na zapis tUdajov
zodpoveda vydavatel’ preukazu. Pristupové prava k tymto udajom st nastavené tak, ze

a) zapis udajov alebo ich zmenu méze uskutocnit’ iba vydavatel’ preukazu,

b) citanie udajov je mozné pre vSetkych vydavatel'ov preukazu, pre ministerstvo a pre
iné fyzické osoby alebo pravnické osoby podla § 73 ods. 5 zékona.

(15)Presny popis pouzitia algoritmov vratane prikladov Sifrovania a podpisovania sa
poskytne na ziadost’ podl'a osobitného prepisul).

ClL7
Technické vyhotovenie preukazu pri pouziti ¢ipu Mifare Standard

(1) Presné oznacenie ¢ipu je Mifare Standard (Classic) 4kB, MF1 IC S70.

(2) Pri praci s aplikacnymi sektormi sa vyuziva adresar podla Standardu Mifare Application
Directory (MAD). Aplikacia ,Preukaz Studenta® ma unikatny identifikdtor z
medzinarodného registra aplikacii, ktory ma hodnotu 0x581C.

(3) Zaznam je ulozeny v prvych 256 bajtoch treticho kilobajtu pamiti preukazu, t.j. v sektore
0x20.

(4) Kod pre pristupové prava k zaznamu sa nastavi na hodnotu 0x78778800.

(5) Na ulozenie dalSich centralne urCenych tdajov v budicnosti sa v pamiti preukazu
rezervuje druhych a tretich 256 bytov tretieho kilobajtu, t.j. sektory 0x21 a 0x22 v ¢ipe
Mifare Standard 4kB.

(6) Odporuca sa vyhradit’

a) prvy kilobajt pamite preukazu, ktory obsahuje sektory 0x00-0xOF, pre aplikacie
umoziujuce pouzitie preukazu na preukazanie naroku na Studentsku zlavu, Casovy
listok pripadne na elektronicka petiazenku Zelezni¢nej spoloénosti Slovensko,
dopravnych spoloc¢nosti SAD a podnikov mestskej hromadnej prepravy osob a

b) priestor v pamiéti preukazu pre aplikaciu ,,Knizni¢ny (kultirny) preukaz®, umoznujicu
pouzitie preukazov v akademickych a vedeckych kniZzniciach, pripadne dalSich
kultrnych a vzdelavacich organizaciach v rezorte kulttry.

(7) Krue ,,KEY B na zapis do suboru je diverzifikovany a pre kazda kartu jedinecny.

Vydavatel' preukazu je zodpovedny za jeho ochranu pred prezradenim alebo stratou.



Metodické usmernenie 13/2010-R

Kra¢ ,,KEY A* na Citanie zaznamu sa oznamuje vSetkym vydavatelom preukazu,
pripadne inym pravnickym osobam alebo fyzickym osobam podla § 73 ods. 5 zékona.
Vydavatel' preukazu zabezpeCi ochranu klu¢ov na ¢itanie pred stratou. Spdsob
zabezpecenia je popisany v bezpefnostnom projekte na zaklade osobitného prepisu.l)
Vsetky strany, ktoré maju pristup ku kI'iCom na ¢itanie zaznamu zabezpecia ich ochranu
pred prezradenim. Sifrovanie Gdajov a overovanie podpisov sa vykondva bezpeénym
sposobom.

(8) Udaje v ¢ipe preukazu su zabezpeené Sifrovanim Tubovolnym algoritmom podl'a CL6
o0ds. 9 a podpisané 'ubovol'nym algoritmom podla CI. 6 ods. 10.

Tretia Cast’

Preukaz typu Mifare DESFire EV1

CL 8
Udaje uloZené v pamiiti bezkontaktného ¢ipu preukazu typu Mifare DESFire
EV1 a ich Struktira
(1) Udaje o drzitelovi preukazu sa ukladaju do jednej aplikacie, priom su zapisané v dvoch
suboroch v Struktare podl'a odsekov 2 az 5.
(2) ,,Stbor 0 obsahuje tdaje podla prilohy ¢. 2.
(3) Pre zapis udajov o drzitel'ovi preukazu sa pre subor 0 vyhradi velkost’ 192 bajtov takto

a) verzia zaznamu personalnych udajov s ¢iselnou hodnotou 1; ak sa zmeni Struktara dat
V subore 0, zmeni sa verzia zaznamu,

b) verzia elektronického podpisu personalnych dat s ¢iselnou hodnotou 1; ak sa zmeni
Sifrovane Struktiry dat v siibore 0, zmeni sa verzia zaznamu,

c) verzia kI'a¢ov s ¢iselnou hodnotou 1; ak sa zmenia Sifrovacie kl'a¢e v stibore 0, zmeni
sa hodnota verzie klIicov,

d) udaj o druhu preukazu s ¢iselnymi hodnotami
1. 1 pre Studenta v dennej forme Studia,
2. 2% pre Studenta v externej forme Studia,
3. ,,3“ pre vysokoskolského uciterl’a,
4. 4% pre in¢ho zamestnanca,
5. ,,5“ pre in¢ho pouzivatela,

e) udaj o stupni Studia s vel’kost'ou 1 bajt a ¢iselnymi hodnotami
1. 1 pre Studijny program prvého stupiia na vysokej skole,
2. ,,2“pre Studijny program druhého stupna na vysokej Skole,
3. ,,3“ pre Studijny program tretieho stupiia na vysokej skole,

f) pohlavie s velkost'ou 1 bajt v textovom formate s hodnotami ,,M* alebo ,,F*,
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9)

h)

akademické tituly, vedecko-pedagogické tituly a umelecko-pedagogické tituly pred
menom V textovom formate s vyhradenymi 19 bajtmi pre zapis; textovy zapis je
ukonceny ukoncovacim znakom 0x00,

meno a priezvisko v textovom formate s vyhradenymi 56 bajtmi pre zapis; jednotlivé
polozky st oddelené podl'a RLC (Run Length Coding) kodovania a textovy zapis je
ukonceny ukoncovacim znakom 0x00,

akademické tituly a vedecké hodnosti za menom v textovom formate s vyhradenymi
12 bajtmi pre zapis; textovy zapis je ukonceny ukoncovacim znakom 0x00,

datum narodenia vo formate podl'a odseku 6 pism. ¢),
zaciatok platnosti preukazu vo formate podla odseku 6 pism. ),

koniec platnosti aplikacii preukazu vztahujiacich sa na Staitom garantované zl'avy vo
formate podl'a odseku 6 pism. c),

nazov a sidlo vydavatel'a preukazu a nadzov fakulty v textovom formate ako 6 bajtovy
textovy retazec podla katalogu VSFAKU JUZ; textovy zapis je ukonceny
ukonc¢ovacim znakom 0x00,

rezerva na zarovnanie,

elektronicky podpis, pric¢om tidaje budu podpisané P'ubovolnym algoritmom podla Cl.
6 ods. 10; pre podpis sa pouzije algoritmus s kI'a¢om dlhym 160 bitov, dlzka podpisu
je 40 bajtov (320 bitov) a dlzka pol'a 64 bajtov umozni budtice rozsirenie kli¢a.

(4) ,,Stbor 1 obsahuje tdaje podla prilohy ¢. 3.

(5) Pre zapis udajov o drzitel'ovi preukazu sa pre subor 1 vyhradi velkost’ 192 bajtov takto

a)
b)
c)
d)
€)
f)
9)

h)
i)

verzia zdznamu persondlnych udajov s Ciselnou hodnotou 1; ak sa zmeni Struktira
udajov v stibore 1, zmeni sa verzia zaznamu,

verzia elektronického podpisu personalnych udajov s ¢iselnou hodnotou 1; ak sa
zmeni Sifrovanie Struktiry udajov v subore 1, zmeni sa verzia zdznamu,

verzia kIai¢ov s Ciselnou hodnotou 1; ak sa zmenia Sifrovacie kI'i¢e v subore 1, zmeni
sa hodnota verzie klicov,

jednoznaény identifikator drzitel’a preukazu uréeny vydavatelom preukazu v textovom
formate; textovy zapis je ukonceny ukoncovacim znakom 0x00,

nazov ulice a ¢islo domu, kde ma drzitel’ preukazu trvaly pobyt v textovom formate;
textovy zapis je ukonceny ukonc¢ovacim znakom 0x00,

nazov obce, v ktorej] ma drzitel’ preukazu trvaly pobyt v textovom formadte; textovy
zapis je ukonCeny ukoncovacim znakom 0x00,

postové smerové Cislo obce, v ktorej mé drzitel' preukazu trvaly pobyt v ¢iselnom
formate,

rezerva na zarovnanie,

elektronicky podpis, pricom udaje budu podpisane 'ubovolnym algoritmom podl'a CL
6 ods. 10; pre podpis sa vyuzije algoritmus s kI'i¢om dlhym 160 bitov, dlzka podpisu
je 40 bytov (320 bitov) a dlzka pol'a 64 byte umozni budace rozsirenie klica.

(6) Kodovanie udajov je takéto

a)

,,Cislo* je binarne kédované Cislo,
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b) ,.text je textovy retazec v kddovani UTF8 ukonceny binarnym znakom 0,

C) ,,datum* je format daitumu ulozeny v tvare DMRR, kde D obsahuje binarne kédovany
dent v mesiaci s hodnotami 1 az 31, M binarne kédovany mesiac s hodnotami 1 az 12
a RR binarne kddovany rok, format little-endian,

d) ,,ID* je osobné ¢islo vo formate textového ret'azca, ktory moze obsahovat’ 'ubovolné
alfanumerické znaky ulozené v kdédovani ASCII a je ukoncéeny bindrnym znakom O;
pridel'ovanie osobnych ¢isel je v posobnosti vydavatela preukazu tak, aby nim nebol
vSeobecne vypovedajuci identifikator podl'a osobitného predpisul),

e) ,,RLC kodovanie®“ jednoznacne identifikuje prvy znak mena a prvy znak priezviska
Vv textovom ret'azci v kddovani UTF8; nulty bajt je rozdeleny na horné dva bity, ktoré
urcuju typ polozky 00=meno alebo 01=priezvisko a spodnych Sest’ bitov, ktoré urcuji
zacCiatok d’alSej polozky.

(7) Integrita Gidajov je zabezpecena pouzitym kontrolnym suétom a elektronickym podpisom
udajov. Elektronicky podpis v stbore 0 i v stbore 1 zabezpecuje integritu tdajov
s jedine¢nym ¢islom Cipu karty.

CL9
Technické vyhotovenie preukazu pri pouziti ¢ipu Mifare DESFire EV1
(1) Presné oznacenie ¢ipu je Mifare DESFire EV1 4 kB/8 kB, MF3 IC D41/D81.

(2) Pri praci s aplikacnymi sektormi sa vyuziva adresar podla Standardu Mifare Application
Directory (MAD). Aplikacia ,,Personalne udaje drzitel'a preukazu“ ma unikatny
identifikator z medzinarodného registra aplikacii, ktory m&  hodnotu 0xF58510.
Vydavatelia preukazu aplikdcie sa odliSuju verziou zapisovacieho kl'ica. Verzia kl'ica sa
ziskava APDU prikazom (0x64) - GetKeyVersion kl'ica K3 podla odseku 6 pism. d).

(3) Ak pocet registrovanych subjektov vytvarajicich aplikacie v Cipe preukazu presiahne
256, bude pouzité nové AID aplikacie so zmenenym najnizSim vol'ne pouzitelnym bitom
AID (0xF58511). Zoznam platnych AID vydavatel'ov preukazu sa poskytuje vSetkym
vydavatelom preukazu, pripadne d’alSim fyzickym osobam alebo pravnickym osobam
podla § 73 ods. 5 zakona.

(4) Sifrovanie udajov, overovanie podpisov a generovanie diverzifikovanych kIiCov sa
vykonava bezpecnym sposobom.

(5) Pre zabezpecenie operacii s ¢ipom DESFire EV1 je definovany ,,Master kI'a¢®“, ktory
vlastni vydavatel' preukazu. Vydavatel' preukazu umozni vytvorenie aplikacii v Cipe
,,PICC Master kI'ai¢“ s oznacenim ,,PMK*,

(6) Aplikacia ,,Personalne udaje drzitel'a preukazu® pouziva kl'ice
a) master kI'a¢ ,,AMK* aplikacie ,,Personalne udaje drzitel'a preukazu®,
b) kIa¢, K1 pre ¢itanie obsahu udajového stiboru 0,
c) kruc¢,K2 pre ¢itanie obsahu idajového suboru 1,
d) prevadzkovy kl'u¢ ,,K3“ pre ¢itanie a zapis do idajového suboru O a 1,
e) kruc¢,K4“ pre nastavenie prav pre pristup k jednotlivym stiborom a
f) zéalozny kla¢ ,,K5%.
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(7) Citacie kl'a¢e k suborom 0 a 1, distribuované medzi vsetkych vydavatelov preukazu,
budu jednotné pre vsetkych vydavatel'ov preukazu.

(8) Nastavenie kIai¢ov v suboroch pre
a) ,,Subor 0
1. kI'a¢ pre Citanie ,, K1,
2. kI'G¢ pre zapis nie je definovany ,
3. kIG¢ pre zapis a ¢itanie ,,K3“ a
4. kI'G¢ pre nastavenie prav pre pristup k suboru ,,K4%,
b) ,,Subor 1¢
1. kI"a¢ pre Citanie ,,K2°,
2. kI'd€ pre zépis nie je definovany,
3. kl'u¢ pre zépis a ¢itanie ,,K3“ a
4, kI"d¢ pre nastavenie prav pre pristup k suboru ,,K4*.
(9) Typy kl'acov K1, K2, K3, K4 su diverzifikované jedine¢nym ¢islom ¢ipu (UID).

(10)  Algoritmom diverzifikacie je algoritmus AES. Dizka kI'i¢a je definovana algoritmom
AES 128 bitov.

(11) Pre zabezpeCenie udajov aplikacie ,,Personalne tUdaje drzitela preukazu“ st
definované kIice

a) AK Private ako stikromna Cast’ kl'i¢a pre vytvorenie elektronického podpisu a

b) AK Public ako verejna cast’ kl'i¢a pre overenie elektronického podpisu; kl'u¢
AK Public nie je potrebné chranit, moze byt zverejneny na webovom sidle
vydavatel’a preukazu.

(12) Elektronicky podpis je vytvoreny 160 bitovym kl'i¢om algoritmom ECDSA. Podpisujt
sa udaje vytvorené hasovacou funkciou SHA-1 z UID karty a udajov prislusného
stboru.

(13) Vydavatel preukazu zabezpeli bezpetné ulozenie pristupovych kl'ucov pre
komunikaciu s nim vydadvanymi preukazmi, napriklad modulu SAM. Bezpecné uloZisko
klIai€ov rovnako zabezpecuje vSetky Sifrovacie operdcie vykondvané s udajmi podla
priloh €. 2 a 3.

(14) Vlastnik kIa¢ov, ktorym je vydavatel' preukazu, zabezpeci ochranu vsetkych kl'acov

pred stratou. VSetky strany, ktoré maju pristup ku kl'icom na ¢&itanie zaznamu,
zabezpecia ich ochranu pred prezradenim.

(15) Ministerstvo odporuca rezervovat priestor v paméti preukazu pre

a) aplikacie umoziujuce pouzitie preukazu na preukazanie naroku na $tudentska zlavu,
casovy listok pripadne na elektronicku petiazenku Zelezni¢nej spoloc¢nosti Slovensko,
dopravnych spoloc¢nosti SAD a podnikov mestskej hromadnej prepravy osob a

b) aplikaciu ,,Knizni¢ny (kultarny) preukaz®, umoznujicu pouzitie preukazov v
akademickych a vedeckych kniZniciach, pripadne d’al§ich kultirnych a vzdelavacich
organizaciach v rezorte kultary.
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Stvrta ast
Kontaktny ¢ip

Cl. 10
Technické vyhotovenie preukazu pri pouziti kontaktného ¢ipu

(1) Preukaz mo6ze byt bezpecnym uloziskom PKI kl'ucov pre pouzitie elektronického
podpisu, a to pouzitim kontaktného ¢ipu podla Standardu ISO 7816-1, 1ISO 7816-2, ISO
7816-3 a ISO 7816-4 a aplikéacii tohto Cipu.

(2) Kontaktny ¢ip je procesorovy Cip s kryptografickym koprocesorom. Koprocesor musi
podporovat’ aspon algoritmus RSA s dlzkou klIicov 2048 bitov.

(3) Operacény systém podporuje GlobalPlatform 2.1.1, SCP 01 a 02 alebo novsie verzie.
(4) Pamit (EEPROM) kontaktného ¢ipu ma aspon 72kB.

(5) Bezpecnostna certifikacia ¢ipu a opera¢ného systému je asponn FIPS 140-2 level 3,
pripadne CC EAL 4; relevantné profily ochrany su tie, ktoré si zaloZzené na Global
Platform Smart Card Security Target Guidelines a Secure Signature-Creation Device.

ClL 11
Aplikacia pre podporu prace s kI'a¢mi a certifikatmi

(1) V ROM alebo EEPROM pamiiti kontaktného ¢ipu je ulozena aspoii jedna PKI aplikacia,
podporujica
a) generovanie paru kl'ai¢ov vo vnutri ¢ipu,
b) kryptografické operacie so sikromnym kI"i¢om vo vnutri Cipu,
€) moznost importovat’ par kI'ai¢ov do Cipu,
d) nemozZnost’ exportovat’ sukromny kl'u¢ z Cipu,
e) nemoznost precitat’ sukromny kl'a¢ z Cipu,
f) pouzitie sukromnych kIiCov len po uspesSnej autentizacii opravneného drzitela

preukazu prostrednictvom prislusného PIN koédu; pouzitie sukromného klica bez
predchadzajtcej Gspesnej autentizacie pomocou PIN je nepripustné,

g) zablokovanie PIN kodu po niekolkych neuspesnych pokusoch o jeho overenie;
dosledkom zablokovania PIN je nemoZnost’ pouzitia prislusnych stkromnych kl'acov,

h) ulozenie certifikatov X.509 k uzivatel'skym kIicom, pripadne aj certifikacnych
autorit,

1) ulozenie vSeobecnych datovych objektov, pri ktorych je mozné zvolit, ¢i maji byt
vol'ne CitateI'né alebo CitateIné az po uspesSnej autentizacii opravneného drzitela
preukazu prostrednictvom PIN,

J) ulozenie atributov objektov; aspon
1. popis a identifikator pre objekty typu verejny kl'a¢, sukromny kl'a€ a certifikat,
2. rozlisenie pouzitia klI'i¢a aspon pre operacie sign/verify a encrypt/decrypt a

3. nazov aplikacie, popis a identifikator pre v§eobecné datové objekty,

11
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K) rozliSenie oblasti pre elektronicky podpis a zarufeny elektronicky podpis podla
vSeobecne zavédznych pravnych predpisov v oblasti elektronického podpisu a
zaruceného elektronického podpisu,

I) vykonanie operacie bezpecnej reinicializacie oblasti preukazu, najmé oblasti dat PKI
aplikacie, pri zachovani ¢isla preukazu v paméti ¢ipu

1. bezpe¢nym odstranenim vSetkych wuzivatel'skych dat v ¢ipe, najmd klacov,
certifikatov a datovych objektov formou atomickej operacie a

2. nastavenim PIN alebo PUK oblasti na neinicializované hodnoty alebo na hodnoty
vopred zname.

(2) Cip obsahuje inicializovant oblast’ pre elektronicky podpis; moZe obsahovat’ aj oblast
pre zaruceny elektronicky podpis.

(3) Ak su v Cipe oblasti pre elektronicky podpis aj pre zaruceny elektronicky podpis
a) kontaktny ¢ip preukazu ma certifikaciu Narodného bezpecnostného tradu a
b) kazda oblast’ ma vlastn oddelent1 sadu PIN, pripadne PUK pre autorizaciu pristupu k

udajom a operaciam so sukromnymi klI'a¢mi.

Cl 12
Technicka Specifikacia ovladacov kontaktnych ¢ipov

(1) Spolu s kontaktnymi ¢ipmi st vzdy dodané ovladace pre ich aplikaéné vyuZitie, ktoré
implementuju Standardné rozhranie PKCS#11. Pre oblast’ elektronického podpisu je
dodany aj ovlada¢ implementujuci rozhranie do CryptoAPI typu CSP alebo CNG KSP
opera¢ného systému MS Windows.

(2) PKCS#11 ovlada¢ pre zaruceny elektronicky podpis musi byt mozné pouzivat' na
bezpecné generovanie a ulozenie kl'icovych parov sukromného a verejného kltca, na
vyhotovovanie  aoverovanie  zarueného  elektronického  podpisu, uloZenie
kvalifikovanych certifikatov a certifikatov a ich pouzitie v aplikdciach podporujucich
elektronické podpisovanie.

(3) Okrem Standardnych funkcii musia ovladade implementovat’ funkcie pre precitanie
plného sériového ¢isla preukazu

a) pre Mifare Standard obsahujtaceho 10 ¢islic,
b) pre Mifare DESFire EV1 obsahujuceho 17 &islic.
(4) Spdsob citania sériového ¢isla preukazu z kontaktného Cipu je
a) volanim CryptGetProvParam/PP. SMARTCARD_ GUID cez CryptoAP],

b) volanim  NCryptGetProperty/NCRYPT SMARTCARD GUID PROPERTY cez
CryptoAPI s podporou CNG,

c) volanim C_GetTokenInfo a ¢itanim serialNumber v Struktire CK_TOKEN_INFO;
tento spOsob je pouzitel'ny len pre preukazy s bezkontaktnym ¢ipom Mifare Standard,

d) ¢itanim hodnoty atributu CKA SERIAL NUMBER objektu CKO HW FEATURE
cez PKCS#11.

(5) Spdsob vykonania operacie bezpec¢nej reinicializacie oblasti dat PKI aplikacie preukazu
je

a) volanim C_InitToken cez PKCS#11 tak Ze,

12
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1. ak parameter pLabel obsahuje binarne nuly, novy Label je implicitne vyplneny
nazvom a ¢islom preukazu,

2. ak su parametre pPin/ulPinLen prazdne (NULL/0), PKCS#11 kniznica zobrazi
vlastné grafické rozhranie pre zadanie nové hodnoty PUK,

3. PIN je mozné inicializovat’ volanim funkcii C SetPIN alebo C InitPIN; ak
hodnota PIN nie je predana v parametroch funkcii, PKCS#11 kniznica zobrazi
vlastné grafické rozhranie pre zadanie nové hodnoty PIN,

b) volanim CryptSetProvParam/PP_REINITIALIZE SMARTCARD (0x8A500001) cez
CryptoAPI, tak, ze

1. parameter pbData mdze volitelne odkazovat’ na dva po sebe nasledujuce,
nulou ukonc¢ené ret’azce s novymi hodnotami PUK a PIN,

2. ak nové hodnoty PUK a PIN nie su uvedené, CSP kniznica zobrazi vlastné
grafické rozhranie pre zadanie novych hodnét PUK a PIN,

C) volanim NCryptSetProperty/ NCRYPT REINITIALIZE SMARTCARD
(L“ReinitializeSmartCard*) cez CryptoAPI s podporou CNG tak, ze

1. parameter pblnput mdze volitelne odkazovat na dva po sebe nasledujuce,
nulou ukoncené retazce s novymi hodnotami PUK a PIN,

2. ak nové hodnoty PUK a PIN nie st uvedené, KSP kniznica zobrazi vlastné
grafické rozhranie pre zadanie novych hodnot PUK a PIN.

(6) Ovladace musia byt dostupné aspon pre 32bit aj 64bit operacné systémy MS Windows
2000 a vyssie a Linux (asponl 3 bezne uzivané distribucie).
Piata cast’

Elektronicky podpis

Cl. 13
Oblast’ pre elektronicky podpis akceptovany v rezorte Skolstva

(1) Certifikaty pouzivané v oblasti pre elektronicky podpis akceptovany v rezorte Skolstva
vydava ,,Certifika¢nd autorita rezortu Skolstva®.
(2) Pozadované vlastnosti PKI aplikacie pre pracu s oblast'ou pre nekvalifikované certifikaty

a) sériové Cislo ulozené v kontaktnom cCipe preukazu je zhodné so sériovym cislom
(SNR, UID) bezkontaktného ¢ipu podl'a tohto usmernenia

1. pre Mifare Standard $tvorbajtové,
2. pre Mifare DESFire EV1 sedembajtové,

b) v pamiti kontaktného Cipu je v ramci oblasti elektronického podpisu ulozeny
bezpecnostny prvok preukazujici pravost sériového c¢isla preukazu formou
elektronického podpisu sériového Cisla preukazu; bezpecnostny prvok je vytvoreny v
rdmci prvotnej inicializacie kontaktného ¢ipu a v priebehu Zivota nesmie byt’ dovolené
jeho vymazanie, ¢i modifikacia,

c) ovladade dodané k preukazom umoziujii kontrolu bezpecnostného prvku podla
pismena b) minimalne pred prvou operaciou vykonanou s kontaktnym ¢ipom po jeho
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d)

f)
9)
h)

)
K)

vlozeni do ¢itacky; ak je bezpe¢nostny prvok poruSeny, nesmie byt d’alSia praca s
oblast'ou elektronického podpisu €ipu umoznena,

priestor pre uloZenie minimalne 6 RSA kl'a¢ov dizky 2048 bitov, zostavajuci priestor
moze byt obsadeny aj kI'a¢mi mensej dlzky,

priestor pre ulozenie uzivatel'skych certifikatov X.509, celkom aspon 12KB,

priestor pre ulozenie 2 koreniovych certifikatov, celkom aspon 4KB,

priestor pre vSeobecné datové objekty nechranené pomocou PIN aspon 4KB,

priestor pre v§eobecné datové objekty chranené pomocou PIN aspoil 3KB,

podpora Smart Card Logon do OS Windows,

podpora diakritiky v certifikatoch,

automaticka registracia certifikdtov na karte do operacného systému pri vloZeni karty a

pri vybrati karty automatické odstranenie certifikatov z operacného systému.

Cl 14
Oblast’ pre zaruceny elektronicky podpis

Pozadované vlastnosti PKI aplikacie pre pracu s oblast'ou pre kvalifikované certifikaty

a)

b)

d)

f)

sériové Cislo uloZzené v kontaktnom cCipe preukazu je zhodné so sériovym cislom
(SNR, UID) bezkontaktného ¢ipu, podla tohto usmernenia

1. pre Mifare Standard Stvorbajtové,
2. pre Mifare DESFire EV1 sedembajtové,

v pamiti kontaktného Cipu je v rdmci oblasti zarucené¢ho elektronického podpisu
uloZeny bezpecnostny prvok preukazujuci pravost sériového Cisla preukazu formou
elektronického podpisu sériového Cisla preukazu; bezpecnostny prvok je vytvoreny v
rdmci prvotnej inicializacie kontaktného €ipu a v priebehu Zivota nesmie byt’ dovolené
jeho vymazanie, ¢i modifikécia,

ovlddace dodané k preukazom umoZnuji kontrolu bezpecnostného prvku podla
pismena b) minimalne pred prvou operaciou vykonanou s kontaktnym ¢ipom po jeho
vloZeni do ¢itacky; ak je bezpeCnostny prvok poruseny, nesmie byt d’alSia praca so
oblast’ou ¢ipu pre zaru€eny elektronicky podpis umoznena,

priestor pre minimélne 2 RSA klige dizky 2048 bitov,
priestor pre uloZenie uZivatel'skych certifikatov X.509 asponi 3KB,

priestor pre ulozenie 2 korenovych certifikatov aspont 4KB.

Siesta ¢ast’

CL 15

Pouzivanie preukazov inymi fyzickymi osobami alebo pravnickymi osobami

podla § 73 ods. 5 zakona

(1) Vydavatel’ preukazu mdze so zvySnym pamétovym priestorom v bezkontaktnom cCipe
nakladat’ spésobom, ktory uznd za vhodny. Casti tohto pamétového priestoru mézu byt
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vydavatel'om preukazu poskytnuté pre aplikacie inych fyzickych osob alebo pravnickych
0so0b podla § 73 ods. 5 zdkona.

(2) Aplikacie inych fyzickych os6b alebo pravnickych osob podla § 73 ods. 5 zdkona mozu
pouzivat zmluvne dohodnuté osobné udaje z aplikédcie ,,Persondlne udaje drzitela
preukazu®, pricom s nimi nakladaji sposobom a zabezpecuju ich naleziti ochranu podla
osobitného predpisul).

(3) Vydavatel’ preukazu zodpoveda za spravnost’ osobnych udajov v aplikdcii ,,Personalne
udaje drzitel'a preukazu® podl'a CI. 8 ods. 2 az 5. Ind fyzicka osoba alebo pravnicka osoba
podla § 73 ods. 5 zékona zodpoveda za spravnost’ idajov vo svojej aplikacii na preukaze.

(4) Udaje podla Cl. 8 ods. 2 nahradzaju v celom rozsahu papierové potvrdenie $koly
0 naroku na Statom garantovanu zl'avu pre Studenta dennej formy stadia do 26 rokov.

Siedma ¢ast’

Spoloc¢né, zruSovacie a zaverefné ustanovenia
Cl 16

(1) Technologické a informatické skratky pouzité v usmerneni st vysvetlené v prilohe ¢. 4.

(2) Grafické vyhotovenie preukazov vydanych pred 1. januarom 2011 nie je potrebné menit’.
ClL. 17
Zrusuje sa usmernenie ¢. CD-2004-3048/6280-1:sekr. zo dia 1. marca 2004.

ClL 18
Ucinnost’

Toto metodické usmernenie nadobtida G¢innost’ 1. janudra 2011.

minister
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Priloha ¢. 1:
Priloha ¢. 2:
Priloha ¢. 3:
Priloha ¢. 4:

Zoznam priloh

Zoznam udajovych poloziek zaznamu
Udaje ,»Suboru 0
Udaje ,,Suboru 1¢
Technologické a informatické skratky
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