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Pravidli pre sprfvu a pouZivanie poditadovej siete NetEU

EU v Bratislave so sidlom

poditadovii siet' Ekonomickej

ildnok I
ilvodn6 ustanovenia

Tento dokument vymedzuje vSeobecn6 pravidki pre sprSrvu a pouZivanie celoskolskej

poditadovej siete Ekonomickej univerzity v Bratislave NetEU. Do celoskolskej poditadovej

iiete NetEU patria aj lok6lne poditadov6 siete v Studentskfch domovoch Ekonomickej

univerzity v Biatislave (d alej len ,.so pu v Bratislave"). Ide o tieto SD: Prokopa vel'k6ho

41. Hrobof,ova 4. Dolnozemskii cesta 1, Starohrijska 4, Staroh6jska 8, Ekon6m Pristavnii 8,

Vldie hrdlo 74, Bellova Koiice.

pravidlri vych6dzajri z existujricich z{viiznfch predpisov a pokynov pre slovenskri

akademickri datovu siet' SANET a medziniirodnri siet Internet (odporriiania Internet
Activity Board, dokument RFC 1087) a ustanovujf ztkladn'. priua a povinnosti pre

sprdvcov a pouZivateliov poditadovej siete NetEU'

Stabilita a spol'ahlivost' poditadovej siete z6visi aj od dodrZiavania stanovenly'ch pravidiel

sprdvania sa pouZivatel'ov poditadovej siete

Pravidlri pre sprivu a pouzivanie poiitaiovej siete NetEU s{t z6vdzn6 pre v5etkich
pracovnikov, Studentov Ekonomickej univerzity v Bratislave a ostatnych pouiivatel'ov,
ktori ryuiivajri poiitaiovri siet' NetEU.

ildnot 2

Zikladnf pojmy a skratky

CIT - Centrum informadnych technol6gii EU v Bratislave

SVDT - Stredisko vlfpodtovej a didaktickej techniky PHF

v KoSiciach
NetEU - Network of Economics University je celo5kolsk6

univerzity v Bratislave, ktor6 pozostdva:

- z kostry siete (backbone) - hlavnej komunikadnej magistr6ly, uzlov siete, siet'ovfch
prvkov (rozbodovade, prepinade, routery, pracovnd stanice) a celo5kolskich serverov'

- zo subsiete euke na PHF EU v Bratislave so sidlom v Ko5iciach,

- zo subsiete eumi na pracovisku v Michalovciach,
- z lokillnych sieti na pracovisk6ch EU v Bratislave.

Siet' NetEU je zapojen6 do slovenskej akademickej d6tovej siete SANET a medziniirodnej

siete Internet a m6 pridelenir dom6nu euba.sk pre bratislavskri siet', euke.sk pre siet' na PHF

EU so sidlom v Ko5iciach a eumi'sk pre siet' pracoviska v Michalovciach..
SANET - Slovak Academic NETwork (www.sanet.sk), je slovensk6 akademick6 d6tovii

sief, podporovan6 Ministerstvom Skolstva, vedy, viskumu a Sportu Slovenskej republiky.
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SANET poskytuje internetovti infrastrukturu a internetovd .d"l{-lli Ut:.1"T-3-1:'-t:i

;;1i;i"'";-;il.nrr..; '.puurir,.e. 
prostrednictvom siere. SANET ,su .s,orisruynlli

ii[J ti.,. vo rye,te-?\l aj gigabitovi vedeckovjskumn6 siet'

lenom zdruZenia SANET prostrednictvom CIT'
GEANT. EU v Bratislave je dl

Autorizricia_opr6vnenienapristupalebonavykoniivaniedinnostivpoditadovejsietialebo
na pracovnej stanici, najdastejSie prihlasovacim menom a.heslom'

Informainisyst6m-p.ogru.nou6atechnick6prostredie'urden6naspracovanieinform6cii
v oblasti urdenia
Internet je celosvetovii medzin6rodn6 poditadovtl siet' sieti'

LAN - l;k6lna poditadov6 siet' (Local Area Network)'

PouZivatel' (uiivatel' siete) I pracovnik alebo Student EU v Bratislave' ktor1y' vyuZiva

pr"*i"aty vlipodtovej techniky na EU, prepojen6 docelo3kolskej poditadovej siete'

"Sp.ir"" i.t'"'_ pracJvnik Centra informadn.,.ich technol6gii na EU v Bratislave, povereny

spriivou poditadovej siete NetEU
piirrriog _ dinnost" pri ktorej sa podvodnik sna.Zi vyl6kat' od pouZivatel'ov r6zne hesl6, napr.

k bankov6mu fdtu.
Pracovnd stanica - poditad urdeni na priame pouZivanie koncovlim pouZivatefom'

Pripojnf WiFi bod- - pozost6va zo'zariadinia Access Point' na ktory sa dd bezdrdtovo

oriooiit' ieden alebo viac poaitaaov'

5el;; I ;;il ure en17 na riadenie, spracovanie, pripadne fschovu centrtllnych fdajov'

wiFi siei _ bezdr6tov6 poditadova slet' definovana ako mikrovlnna siet' vo vol'nom pdsme

2400MHz a 5470 - 5725 MHz
Zhkon naochranu osobnfch ridajov - Zdkon NR SR d' 42812002 Z' z' o ochrane osobnlich

ridajov v zneni neskor5ich predpisov'

et6nok 3
Spravovanie siete NetEU

1. Vlihradnim spr6vcom siete NetEU pre bratislavsk6 pracovisk6 je- Centrum

informadnjchtechnol6giiEUvBratislave.Dolnozemskdcestal,Bratislava(dalej
len CIT), pre siete J Ko5iciach a Michalovciach je to Stredisko vip.odtoveJ a

didaktickejtechnikyPHFEUvBratislavesosidlomvKo5iciach,Tajovsk6hol3-15'
Ko5ice (d alej len SVDT).

CIT a SVDT sri spr6vcami prenosovych ciest, uzlov siete' siet'ovich prvkov' WiFi

routerov a centrdlnych serverov, ktor€ pracujri v nepretrZitej prev6dzke'

ClTspravujeaadministrujevcelomrozsahubratislavsk6pracovisk6EUvBratislave:
a. dom6nu euba'sk'
b. registruje dom6ny pre servery v5etkich pracovisk EU v Bratislave'

zabezpeduje bezpednostn6 certifik6ty na servery'

DN S, distribuor anri databrizu mien serverov'

DHCP, dynamick6 pridelovanie IP-adries,

pridelenli lP-adresn;j' Priestor,
prip6janie poditadov a d'allich siet'ovfch prvkov do siete NetEU'

celoSkolsk6 serverY,
priprijanie do siete SANET.

4. SVDT spravuje a administruje v celom rozsahu pracovisk6 PHF EU v Bratislave

sidlom v KoSiciach:
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l.

c.
d.

f.
g.

h.
i.
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domdnu euke.sk a eumi'sk,
DNS, distribuovanri datab6zu mien serverov,

DHCP, dynamick6 pridelovanie IP-adries,

pridelenf IP-adresnj Priestor,
pripAjanie poditadov u d'ulSi"h siet'ovfch prvkov do siete NetEU'

fakultn6 servery,
prip6janie do siete SANET pre pracovisk6 v Ko5iciach a Michalovciach'

clT pridetuje a eviduje uzivatel'sk6 kontd Studentov a zamestnancov EU v Bratislave

nu 
".toSkotrky"h 

serveroch (webmail.euba.sk, AiS2, ") SVDT pridel'uje a eviduje

uZivatersk6 konta zamestnancov PHF EU v Bratislave na fakultnych serveroch

(webmail.euke.sk,...).

clT a SVDT zodpovedajir za korektn6 pripojenie vsetkych siefovfch prvkov do siete

NetEU vr6tane piid.l"niu v5etkich potrebnlich parametrov a dbajt o ich vyuZivanie

v srilade s ich urdenim (viudba, veda a viskum. spr6va)'

CIT spraruje celo5kolskri webovri str6nku Wr4!&$, SVDT spravuje str6nku

www.euke.sk.

clT zabezpeduje na celouniverzitnej rirovni antivirovri ochranu formou syst6mu na

automatickri aktualiz6ciu antivirov6ho syst6mu NOD - Control Center'

cIT sa star6 o rozvoj celouniverzitnej siete v srilade s novlimi vlivojovfmi -trendmi
v oblasti informadnfih technol6gii' Navrhuje a vykon6va zneny v architekture'

topol6gii a softv6rovej konfigur6cii siete. o pLiLnovanlich vfpadkoch siete NetEU

i"'fo.*-uj. CIT v5etklih pouZivatel'ov formou hromadn6ho mailu a na informadn;ich

svetelnich tabuliach v budove Skoly.

b.

A

f.

5.

6.

,?.

9.

10. clT vedie a archivuje kompletnri dokument6ciu celoSkolskej poditadovej siete NetEU'

ll.ClTzastupujeEUvBratislavevZdrllenipouZivatel'ovslovenskejakademickei
poditadovej siete SANET.

ilinok 4

Monitorovanie siete

1. Prev6dzka siete NetEU je monitorovan6 administr6torom siete za ridelom zist'ovania

neopr6vnen6ho pristupu k prostriedkom siete a za lidelom optimalizircie previdzky

a priepustnosti pt"no.ol"y"it ciest. Nie je monitorovanf obsah pren63anlich sprav

Uiui" 
" -onitoiou-iu .i"t" sti d6vem6 a podliehajri Z6konu o ochrane osobnjch

ridajov.

ildnok 5

Spoluprrica pracovisk 5koly, CIT a SVDT

l,ClTvykon6vafunkciusyst6mov6hointegatomcelo5kolskejpoditadovej'i:19lu
bratislavskjch pracovisk6ch a preto kaZd6 pracovisko, ktor6 zamfsl'a pripojit' do

celoskolskej siete server, siet'ovf prvok alebo overit' di zaviest' siet'ovt sluZbu, je



)

3.

povinnd ttto skutodnost' ozn6mit' a prekonzultovat' s pracovnikmi cIT. obdobne plni

iunkciu aj SVDT pre pracoviskil v Ko5iciach a Michalovciach'

2. CIT aSVDT pridetujf takdmuto siet'ov6mu prvku IP-adresu a po jeho preskrisani

ddvaji sihlas na pripojenie do siete NetEU.

3. CIT a SVDT majri pr6vo odpojit'kolizny siefor"-f prvok od celoSkolskej siete NetEU

aZ do doby odstr6nenia chYbY.

4. Administr6tor lok6lnej siete pracoviska alebo siet'ovdho prvku je povinny

spolupracovat' s administr6tormi celo5kolskej poditadovej siete, ktori sf pracovnikmr

CIT. resp. SVDT.
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ilinok 6

Priva a povinnosti pouiivatel'ov siete NetEU

PouZivatel'om poiitaiovej siete je pracovnik alebo Student Ekonomickej

univerzity v Bratislave, ktorf mi zapojen6 prostriedky vfpoitovej techniky do

poiitaiovej siete. PouZivatell siete pouziva poditadovd prostriedky univerzity alebo

vlastn6 v srilade so svojimi pracovnymi a Studijn;imi rilohami'

PouZitie poiitaiovej siete NetEU pre riiely, ktor6 nesfvisia s poslanim univerzity
je moZn6 len na zdklade pisomn6ho srihlasu rektora EU v Bratislave'

KerZd;i pracovnik univerzity m6 pr6vo na zriadenie uZivatel'sk6ho konta na serveri

podl'a rieelu na ktorj' si uZivatet zriadenie konta Ziada. S kaZdjm uZivatel'skjm

kontom su spojen6 urden6 pristupov6 pr6va ku zdrojom siete.

4. Pracovnikom univerzity zanikaju pristupovd pr6va diom ukondenia pracovn6ho

7.

pomeru.

Studentom sa pridel'ujri pristupovd pr6va na celi dobu Stridia na EU v Bratislave.

PouZivatel" ktor6mu bolo zaloZene uZivatel'sk6 konto, je povinnf chrilnit' pristup

k nemu netriviiilnym heslom a toto heslo nezverejiovat' druhej osobe'

PouZivatel'm6Ze pouZivat'len pristupov6 prdva, ktor6 mu boli pridelen6 spr6rvcom

syst6mu. Nesmie vyvijat' Ziadnu dinnosf, ktorou by sa pokrisal ziskat' privilegovand

pi6va alebo priiva indho pouZivatel'a. Ked'akimkol'vek spdsobom ziska pr6va. ktord

mu neboli pridelend (napr. chybou programov alebo technick6ho vybavenia), je

povinnli trito skutodnost' okamZite oznrimit' spr6vcovi syst6mu a takto ziskan6 priiva

nepouzir. PouZivatel' nesmie zneuzit' nedbalosti indho uZivatel'a (zabudnut6

odirl6senie), aby pracoval v sieti pod cudzou identitou. PouZivateL je povinni ukladat'

si doshi postu nasvoj lokalny poditad, udrziavat' poriadok vo svojom adres6ri a ruSif

nepotrebn6 sribory.

pokial' pouZivater nebude m6ct'dlhsiu dobu pracovat'na svojom konte, je povinny

urobit' opatrenia zabraiujrice p.epiianiu jeho po5tovej scbr6nky (ozn6menim svojej

nepritomnosti, presmerovanim poSty,...)

5.

6.



9. Poditadovti siet'NetEU je zakdzand pouZivat':' 
;. na vytv6ranie, zobrazovanie^alebo distribuciu materi6lov propagujucich n6silie'

rasovf a niiboZenskri nezn6sanlivosf, pomografiu, materi6lov s vulgamym a

uraZlivlim obsahom,

b. na Sirenie anonymn;/ch inform6cii a po5kodzovanie dobr6ho mena

jednotlivcov, skupin a in5titricii,

". nu p."not nevyZiadanjch a komerdnich materialov'

d. na ziskavanie a Sirenie neleg6lneho softv6ru a autorskfch diel (najmii

obrazovYch a hudobnfch),
e. na aktivity, ttore narusajri sirkromie infch pouZivatefov' poSkodzujri d6ta

in;ich uZivatel'ov, vedf k zahlteniu siete, pret'aZeniu serverov a nedostupnosti

sluZieb,
f. na komerdnd udely a vykon6vanie podnikatel'skej dinnosti pre cudzie

organiz6cie,

10. PouZivatel' nesmie (e zakizan€):

a. svojvol'ne dopliovat' do siete siet'ov6 zariadenia' najmii pre bezdr6tovti

a drdtovri komunik6ciu.
b.svojvol,nemenit'konfiguriiciupracovn;ichstanicapoditadovvsieti.NetEUtak,

aby to negativne vpljv-alo na irev6dzku siete' zmeny v konfigurdcii m6Zu by'

vykonan6 len so sfhlasom syst6movdho administr6tora'

c. odmietnuf' aktualiz6ciu operadn6ho systemu,

d. menit' nastavenia a aktualizdcie antivirov6ho programu'

e.svojvol'nepracovat'slP.adresamianesmiesipridel'ovat'pevnr.ilP-adresupre
svoje poditade a siet'ov6 PrvkY,

f. poskytovat' svoje prdva nepovolanj'm osobiiLrn,

osob6m p6sobiacim mimo univerzity,
g. ziskavat' prostrednictvom siete neautorizovani

cudzim syst6mom,

h. Sirif Skoclliv! k6d (tzv. malware, napr' poditadov6 virusy) a nevyZiadanf

elektronickri po5tu (SPAM),
posielat' retLou6 spr6rry elektronickej poSty a in6 podozriv6 sprevy

poZadujuce. aby ich pouZivatel' poslal do najviid5iemu podtu I'udi (tzv' hoa"r)'

oapouea* 
.nu -"--u1ly, 

ktor6 vyZaduju poskltnutie osobnich ridajov alebo

priitupovli ch ridajov (tzv. Phishing),

inStalovat: si do intemetov€ho prehliadada neznf;me roz3irenia alebo nezn6me

programy,
l. neJpraunene kopirovaf a distribuovat' nain5talovan6 programy a dasti

operadn6ho sYst6mu,

m. konat'v dinnosti v rozpore s platnou legislativou Slovenskej republiky'

n. roz5irovaf sign6l prostrednictvom dr6tovej a bezdr6tovej komunikdcie

neoPr6vnenYm PouZivateliom,
o. vytv6rat' 1o[6lni subsiete, najmii siete P2P a Sirit'po nich neleg6lny obsah, . .

p. nastavit' pracovnt stanicu tak, aby zarovei shiZila ako server pre inly'ch

pouZivateLov,
q. po5kodzovat' jestvujuce siefov6 prvky a zaiadenia' vr6tane WiFi zariadeni'

zdsuviek a kabelilZe.

11. pri komunik6cii s injmi siet'ami je pouZivatel' povinni dodrZiavar' pravidl6 platn6

v tichto siet'ach a doirZiaval predpisy a zi*.ony platnd v Slovenskej republike (napr':

injm prrlvnym subjektom a

pristup k univerzitnim alebo

l.

l(.



Zhkon oochrane autorskych prriv, ZAkon oochrane osobnych ridajov' ')

a dodrZiavat' intem6 predpisy a smernice Ekonomickej univerzity v Bratislave.

12.Pri vlinych probldmoch pri prilci v poditadovej sieti sa pouZivatel' obracia na

pracovnikov CIT, ,"'p. SVDT, bud, prostrednictvom elektronickej posty alebo osobne.

1.

3.

etinok 7

Sankcie

KaZdy pouZivatel' poditadovej siete NetEU je zodpovedny za pripadn' Skody, ktor6

,pOroiii na programoch, qfpodtovich prostriedkoch alebo poditadovlfch siet'ach,

podl'a platnich prrivnych predpisov.

porusenie tejto smemice sa m6ze povaZovaf za porusenie pracovnej discipliny'

pripadne za disciplin6my priestupok pri Studentoch'

Umyseln6 poruSovanie pravidiel poditadovej siete NetEU m6Ze b1't' podla ziivaZnosti

postihnut6:
a. dodasnim alebo trvalim odpojenim od pouZivania siete NetEU,

b. zru5enim uZivatel'sk6ho konta,

c. disciplin6mym konanim v srilade so Zdkonnikom pr6ce, Z6konom o verejnej

sluZbe, Z6konom o rysoklich Skol6ch a Disciplinrimym poriadkom pre

Studentov jednotlivf ch faktlt,
d. kvalifikovanim podinania ako trestni din v zmysle Trestn6ho poriadku a

Obdianskeho ziikonnika.

il6nok 8

Zdvere[nl ustanovenia

vsetci pouZivatelia poditadovej siete NetEU sri povinni dodrZiavat' z^sady o ochrane

informicii a d6t v sieti NetEU a tieZ dodrZiavat pravidl6, predpisy a pokyny platn6

v SANET-e a Internete (www.sanet.sk).

KaZdy Student pri vybavovani uby'tovacieho preukazu v Studentskfch domovoch EU

v Bratistave je iovirurf sa obozn6mit' s timito pravidlami a svojim podpisom potvrdit'

srihlas s ich dodr'ziav anYm.

l.

3. Trito smemica bola prerokovan6 vo vedeni Ekonomickej univerzity v Bratislave dia

5.9.2011. Tjmto diom nadobfda platnost' aje z6vdzn6 pre vsetkfch pouZivatel'ov

poditadovej siete NetEU.

V Bratislave 5.9.2011 .r,^ /
// /nt-'tl t

< n t ILLI/

Dr.h.c. prof. Ing. Rudolf Sivak, PhD'
rektor


