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Pravidla pre spravu a pouzivanie pocitacovej siete NetEU

Clinok 1
Uvodné ustanovenia

Tento dokument vymedzuje vieobecné pravidla pre spravu a pouzivanie celoSkolskej
potitatovej siete Ekonomickej univerzity v Bratislave — NetEU. Do celoskolskej pocitacove)
siete NetEU patria aj lokdlne po&itadové siete v Studentskych domovoch Ekonomicke)
univerzity v Bratislave (d’alej len .SD EU v Bratislave®). Ide o tieto SD: Prokopa Velkého
41, Hroboriova 4, Dolnozemska cesta 1, Starohajska 4, Starohgjska 8, Ekonom Pristavna 8,
Vic¢ie hrdlo 74, Bellova Kosice.

Pravidla vychadzaju zexistujucich zéviznych predpisov a pokynov pre slovensku
akademickt datova siet SANET a medzindrodnu siet’ Internet (odporucania Internet
Activity Board, dokument RFC 1087) a ustanovuji zdkladné prava a povinnosti pre
spravcov a pouzivatel'ov pocitacovej siete NetEU.

Stabilita a spol'ahlivost pogitaovej siete zavisi aj od dodrZiavania stanovenych pravidiel
spravania sa pouzivatel'ov pocitaCovej siete

Pravidld pre spriavu a pouZzivanie politafovej siete NetEU si zaviizné pre vietkych
pracovnikov, §tudentov Ekonomickej univerzity v Bratislave a ostatnych pouZivatelov,
ktori vyuzivaju pocitacova siet’ NetEU.

Clinok 2
Zakladné pojmy a skratky

CIT - Centrum informa¢nych technologii EU v Bratislave

SVDT - Stredisko vypottovej a didaktickej techniky PHF EU v Bratislave so sidlom

v Kosiciach

NetEU — Network of Economics University je celoskolska pocitacova siet’” Ekonomickej

univerzity v Bratislave, ktora pozostava:

- zkostry siete (backbone)-hlavnej komunika¢nej magistrdly, uzlov siete, sietovych
prvkov (rozbotovacle, prepinace, routery, pracovné stanice) a celoskolskych serverov,

- 7o subsiete euke na PHF EU v Bratislave so sidlom v KoSiciach,

- zo subsiete eumi na pracovisku v Michalovciach,

-z lokélnych sieti na pracoviskach EU v Bratislave.

Siet NetEU je zapojena do slovenskej akademickej datovej siete SANET a medzinarodne;
siete Internet a mé pridelenti doménu euba.sk pre bratislavski siet, euke.sk pre siet’ na PHF
EU so sidlom v Kogiciach a eumi.sk pre siet’ pracoviska v Michalovciach..

SANET - Slovak Academic NETwork (www.sanet.sk), je slovenska akademické datova
siet, podporovana Ministerstvom Skolstva, vedy, vyskumu a Sportu Slovenskej republiky.



SANET poskytuje internetovi infrastruktaru a internetové sluzby iba ¢lenom ZdruZenia
SANETu v Slovenskej republike. Prostrednictvom sicte SANET st spristupnené
vedeckovyskumné a akademické siete vo svete ako aj gigabitova vedeckovyskumna siet’
GEANT. EU v Bratislave je ¢lenom zdruzenia SANET prostrednictvom CIT.

Autorizicia — opravnenie na pristup alebo na vykonavanie ¢innosti v pocitacovej sieti alebo
na pracovnej stanici, najcastejsie prihlasovacim menom a heslom.

Informaény systém — programoveé a technické prostredie, uréené na spracovanie informacii
v oblasti uréenia

Internet je celosvetova medzindrodna pocitatova siet’ sieti.

LAN — lokalna potitatova siet’ (Local Area Network).

Pouzivatel’ (uzivatel’ siete) — pracovnik alebo student EU v Bratislave, ktory vyuZiva
prostriedky vypoctove] techniky na EU, prepojené do celogkolskej pocitatovej siete.

Spravea siete — pracovnik Centra informaénych technologii na EU v Bratislave, povereny
spravou pocitatovej siete NetEU.

Phishing - &innost, pri ktorej sa podvodnik snazi vylakat od pouzivatelov rozne hesla, napr.
k bankovému Gctu.

Pracovni stanica — pocitad urceny na priame pouzivanie koncovym pouzivatel'om.

Pripojny WiFi bod — pozostava zo zariadenia Access Point, na ktory sa da bezdrotovo
pripojit’ jeden alebo viac pocitacov.

Server — potitat ureny na riadenie, spracovanie, pripadne uschovu centralnych udajov.

WiFi siet’ — bezdrotova pocitatova siet’ definovana ako mikrovinna siet’ vo volnom pasme
2400MHz a 5470 — 5725 MHz.

Zikon na ochranu osobnych adajov — Zakon NR SR ¢. 428/2002 Z. z. o ochrane osobnych
tdajov v zneni neskorsich predpisov.

Clanok 3
Spravovanie siete NetEU

1. Vyhradnym spravcom siete NetEU pre bratislavské pracoviskda je Centrum
informacnych technologii EU v Bratislave, Dolnozemska cesta 1, Bratislava (d'alej
len CIT), pre siete v Kosiciach a Michalovciach je to Stredisko vypoctovej a
didaktickej techniky PHF EU v Bratislave so sidlom v Kosgiciach, Tajovského 13-15,

Kosice (d'alej len SVDT).

2. CIT aSVDT st spravcami prenosovych ciest, uzlov siete, sietovych prvkov, WiFi
routerov a centralnych serverov, ktoré pracuji v nepretrzitej prevadzke.

3. CIT spravuje a administruje v celom rozsahu bratislavské pracoviska EU v Bratislave:
doménu euba.sk,

registruje domény pre servery vietkych pracovisk EU v Bratislave,
zabezpetuje bezpecnostné certifikaty na servery,

DNS, distribuovani databazu mien serverov,

DHCP, dynamické pridelovanie IP-adries,

prideleny IP-adresny priestor,

pripajanie po¢itatov a d'al3ich sietovych prvkov do siete NetEU,

celoskolské servery,

pripajanie do siete SANET.
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4. SVDT spravuje a administruje v celom rozsahu pracoviské PHF EU v Bratislave so
sidlom v Kogiciach:




10.

11.

doménu euke.sk a eumi.sk,

DNS, distribuovanu databazu mien serverov,

DHCP, dynamické pridel'ovanie TP-adries,

prideleny [P-adresny priestor,

prip4janie po¢itatov a d'al3ich sietovych prvkov do siete NetEU,
fakultné servery,

prip4janie do siete SANET pre pracoviska v Kogiciach a Michalovciach.

a.
b.
e
d.
e.
£
g.

CIT pridel'uje a eviduje uzivatel'sk¢ konta Studentov a zamestnancov EU v Bratislave
na celogkolskych serveroch (webmail.euba.sk, AiS2,...). SVDT prideluje a eviduje
wrivatel'ské kontd zamestnancov PHF EU v Bratislave na fakultnych serveroch
(webmail.euke.sk....).

CIT a SVDT zodpovedaju za korektné pripojenie vietkych sietovych prvkov do siete
NetEU vratane pridelenia vietkych potrebnych parametrov a dbaju o ich vyuZivanie
v stilade s ich uréenim (vyuc¢ba, veda a vyskum, sprava).

CIT spravuje celoskolsku webovu stranku www.euba.sk, SVDT spravuje stranku
www.euke.sk.

CIT zabezpetuje na celouniverzitnej urovni antivirovi ochranu formou systému na
automaticku aktualizaciu antivirového systému NOD — Control Center.

CIT sa stard o rozvoj celouniverzitnej siete v stilade s novymi vyvojovymi trendmi
v oblasti informacnych technologii. Navrhuje a vykonava zmeny v architekture,
topolégii a softvérovej konfiguracii siete. O planovanych vypadkoch siete NetEU
informuje CIT vSetkych pouzivatelov formou hromadného mailu a na informacnych
svetelnych tabuliach v budove $koly.

CIT vedie a archivuje kompletnii dokumentéciu celoskolskej pocitatovej siete NetEU.

CIT zastupuje EU v Bratislave v ZdruZeni pouzivatelov slovenskej akademicke;
pocitatovej siete SANET.

Clanok 4
Monitorovanie siete

Prevadzka siete NetEU je monitorovana administratorom siete za G¢elom zistovania
neopravneného pristupu k prostriedkom siete a za i¢elom optimalizacie prevadzky
a priepustnosti prenosovych ciest. Nie je monitorovany obsah prenasanych sprav.

Udaje z monitorovania siete su doverné a podlichaji Zakonu o ochrane osobnych
udajov.

Clanok 5
Spoluprica pracovisk Skoly, CIT a SVDT

CIT vykondva funkciu systémového integratora celoskolskej pocitatovej siete na
bratislavskych pracoviskach a preto kazdé pracovisko, ktoré zamysla pripojit' do
celoskolskej siete server, sietovy prvok alebo overit' & zaviest' siet'ova sluzbu, je



povinné tito skuto¢nost’ oznamit’ a prekonzultovat’ s pracovnikmi CIT. Obdobne plni
funkciu aj SVDT pre pracoviska v KoSiciach a Michalovciach.

CIT a SVDT pridel'uji takémuto sietovému prvku [P-adresu a po jeho preskuSani
déavaju suhlas na pripojenie do siete NetEU.

CIT a SVDT maji pravo odpojit’ kolizny sietovy prvok od celodkolskej siete NetEU
az do doby odstranenia chyby.

Administrator lokalnej siete pracoviska alebo sietového prvku je povinny
spolupracovat’ s administratormi celokolskej pocitatovej siete, ktori st pracovnikmi
CIT, resp. SVDT.

Clanok 6
Priva a povinnosti pouzivatel'ov siete NetEU

PouzivatePom poéitatovej siete je pracovnik alebo Student Ekonomickej
univerzity v Bratislave, ktory ma zapojené prostriedky vypoétovej techniky do
potitatovej siete. PouZivatel' siete pouziva pocitatove prostriedky univerzity alebo
vlastné v sulade so svojimi pracovnymi a $tudijnymi Glohami.

Pouzitie potitatovej siete NetEU pre ucely, ktoré nesivisia s poslanim univerzity
je mozné len na ziklade pisomného siihlasu rektora EU v Bratislave.

Kazdy pracovnik univerzity méa pravo na zriadenie uzivatel'ského konta na serveri
podla ugelu na ktory si uZivatel zriadenie konta Ziada. S kazdym uzivatel'skym
kontom st spojené uréené pristupové prava ku zdrojom siete.

Pracovnikom univerzity zanikaji pristupové prava diiom ukoncenia pracovného
pomeru.

Studentom sa pridel'uji pristupové prava na celu dobu Stidia na EU v Bratislave.

Pouzivatel, ktorému bolo zaloZzené uZivatel'ské konto, je povinny chranit’ pristup
k nemu netrividlnym heslom a toto heslo nezverejiiovat” druhej osobe.

Pouzivatel mdze pouZivat len pristupové prava, ktoré mu boli pridelené¢ spravcom
systému. Nesmie vyvijat' ziadnu &innost, ktorou by sa pokusal ziskat’ privilegované
prava alebo prava iného pouzivatela. Ked akymkol'vek spdsobom ziska prava, ktoré
mu neboli pridelené (napr. chybou programov alebo technického vybavenia), je
povinny tito skutoénost’ okamzite ozndmit’ spraveovi systému a takto ziskané prava
nepouzit. Pouzivatel nesmie zneuzit nedbalosti in¢ho uzZivatel'a (zabudnuté
odhlasenie), aby pracoval v sieti pod cudzou identitou. PouZivatel je povinny ukladat’
si do¥lt postu na svoj lokalny po¢itag, udrziavat' poriadok vo svojom adresari a rusit’
nepotrebné subory.

Pokial' pouZivatel' nebude moct dlhdiu dobu pracovat’ na svojom konte, je povinny
urobit’ opatrenia zabrafiujuce prepliianiu jeho postovej schranky (oznamenim svojej
nepritomnosti, presmerovanim posty,...)



Potitadovi siet’ NetEU je zakdzané pouzivat:
a.

na vytvéranie, zobrazovanie alebo distribticiu materidlov propagujucich nasilie,
rasovii a nabozensku neznasanlivost, pornografiu, materialov s vulgarnym a
urazlivym obsahom,

na Sirenie anonymnych informécii a poskodzovanie dobrého mena
jednotliveov, skupin a indtituci,

na prenos nevyziadanych a komerénych materialov,

na ziskavanic a Sirenie neleglneho softvéru a autorskych diel (najmé
obrazovych a hudobnych),

na aktivity, ktoré naruiaju sukromie inych pouzivatelov, poskodzuju data
inych uzivatelov, veda k zahlteniu siete, pretazeniu serverov a nedostupnosti
sluzieb,

na komeréné udely avykonavanie podnikatel'skej ¢innosti pre cudzie
organizacie,

10. Pouzivatel’ nesmie (je zakdzan¢):

a.

b.

svojvolne dopliovat’ do siete sietové zariadenia, najmid pre bezdrtova
a drotova komunikaciu,

svojvol'ne menit’ konfiguraciu pracovnych stanic a po¢itacov v sieti NetEU tak,
aby to negativne vplyvalo na prevadzku siete, zmeny v konfiguracii moézu byt
vykonané len so stthlasom systémového administratora,

odmietnut’ aktualizaciu operatného systému,

menit’ nastavenia a aktualizacie antivirového programu,

svojvol'ne pracovat s IP-adresami a nesmie si pridelovat’ pevni IP-adresu pre
svoje poéitace a sietové prvky,

poskytovat' svoje prava nepovolanym osobam, inym pravnym subjektom a
osobam pdsobiacim mimo univerzity,

ziskavat’ prostrednictvom siete neautorizovany pristup k univerzitnym alebo
cudzim systémom,

rit' $kodlivy kod (tzv. malware, napr. pocitatové virusy) anevyziadani
elektronickt postu (SPAM),

posielat’ retazové spravy clektronickej posty ainé podozrivé spravy
pozadujtice, aby ich pouzivatel’ poslal o najvicsiemu poctu I'udi (tzv. hoax),
odpovedat na e-maily, ktoré vyZaduji poskytnutie osobnych tudajov alebo
pristupovych tdajov (tzv. Phishing),

indtalovat si do internetového prehliadaca nezname roziirenia alebo nezname
programy,

neopravnene kopirovat' a distribuovat nainitalované programy a Casti
opera¢ného systému,

konat v ¢innosti v rozpore s platnou legislativou Slovenskej republiky,
rozsirovat signal prostrednictvom drétovej a bezdrotovej komunikécie
neopravnenym pouzivatel'om,

vytvarat' lokalne subsiete, najmé siete P2P a $irit’ po nich nelegalny obsah,
nastavit pracovni stanicu tak, aby zaroven sluzila ako server pre inych
pouzivatel'ov,

poskodzovat jestvujuce sietové prvky a zariadenia, vratane WiFi zariadeni,
zasuviek a kabelaze.

11. Pri komunikécii s inymi sietami je pouzivatel' povinny dodrziavat’ pravidla platné
v tychto sietach a dodrziavat predpisy a zakony platné v Slovenskej republike (napr.:




V Bratislave 5.9.2011

1.2.

74kon o ochrane autorskych prav, Zakon o ochrane osobnych adajov, ...
a dodrziavat interné predpisy a smernice Ekonomickej univerzity v Bratislave.

Pri vaznych problémoch pri praci v potitacove] sieti sa pouzivatel obracia na
pracovnikov CIT, resp. SVDT, bud’ prostrednictvom elektronickej posty alebo osobne.

Clanok 7
Sankcie

Kazdy pouzivatel pocitatovej sicte NetEU je zodpovedny za pripadné Skody, ktoré
sposobil na programoch, vypoctovych prostriedkoch alebo pocitacovych sietach,
podla platnych pravnych predpisov.

Porusenie tejto smernice sa moze povaZovat za poruSenie pracovnej discipliny,
pripadne za disciplinarny priestupok pri Studentoch.

Umyselné porusovanie pravidiel po¢itacovej siete NetEU mdze byt podl'a zdvaZznosti
postihnuté:
a. do¢asnym alebo trvalym odpojenim od pouzivania siete NetEU,
b. zruSenim uzivatel'ského konta,
¢. disciplinarnym konanim v stlade so Zékonnikom prace, Zakonom o verejnej
sluzbe, Zakonom o vysokych Skolach a Disciplinarnym poriadkom pre
§tudentov jednotlivych faklt,
d. kvalifikovanim pocinania ako trestny &in v zmysle Trestného poriadku a
Ob¢ianskeho zakonnika.

Clanok 8
Zaverecné ustanovenia

Vietci pouzivatelia poéitatovej siete NetEU st povinni dodrziavat’ zasady o ochrane
informacii a dét v sieti NetEU a tiez dodriavat pravidla, predpisy a pokyny platné
v SANET-¢ a Internete (www.sanet.sk).

Kazdy $tudent pri vybavovani ubytovacieho preukazu v Studentskych domovoch EU
v Bratislave je povinny sa oboznamit’ s tymito pravidlami a svojim podpisom potvrdit
stihlas s ich dodrziavanym.

Tato smernica bola prerokovana vo vedeni Ekonomickej univerzity v Bratislave dna
5.9.2011. Tymto ditom nadobuda platnost’ a je zavézna pre vietkych pouzivatel'ov
pocitatovej siete NetEU.
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